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O gerenciamento de informacdes privilegiadas:
Um estudo exploratorio de uma instituicéo de crédito

Resumo

O histérico de comprometimento e seguranca repassado ao mercado por uma empresa é
critério decisivo para seu desenvolvimento, bem como para 0 aumento das possibilidades de
realizacdo de projetos. Neste sentido, a gestdo das informacdes privilegiadas, pertinentes as
instituices de crédito ou financeiras, caracterizam um consideravel desafio a Governancga
Corporativa. Sendo assim, estabeleceu-se como o objetivo principal da pesquisa, a
investigacdo de como este tipo de instituicdo gerencia estas informagdes; para tanto, buscou-
se obter tal resposta através do estudo de caso Unico, com base em entrevistas
semiestruturadas, roteirizadas pelas caracteristicas de modelos de Governanga preconizados
na literatura e que foram abordados no referencial tedrico do presente artigo.

Palavras-chave: Informagcdes privilegiadas; institui¢des de crédito, governanca.

Abstract

The history of commitment and security transferred by a company to market is the decisive
criterion for their development and possibilities of realization of their projects. In this sense,
the management of privileged information is relevant to credit or financial institutions and
represent a considerable challenge to Corporate Governance. The main objective of this
paper is the investigation of how this type of institution manages the privileged information.
To this purpose, we sought to obtain such a response through the case study, based on semi-
structured interviews, scripted by the characteristics of Governance models, recommended in
the literature and are discussed in theoretical research.

Keywords: Insider trading, credit institutions, governance.



1. Introducéo

1.1. Contextualizacéo

Em nossa sociedade, a forma de capitalizacdo de uma empresa € fator determinante para
seu sucesso e perenidade no mercado. A capacidade de inovacdo alinhada a investimentos em
processos, tecnologia, treinamento e logistica, assim como a histdria, missdo, principios e
estimas das companhias, formam um rol de ativos muito valorizados no cenério atual. O
historico de comprometimento e seguranca repassado ao mercado por uma empresa é também
critério decisivo para seu desenvolvimento, contribuindo para a qualidade na captacdo de
recursos, bem como para o aumento das possibilidades de realizacdo de projetos
(CASSIOLATO, 1999).

A partir dai, verifica-se a necessidade de criacdo de um mecanismo e instrumentos de
regulacdo de como uma empresa é administrada ou gerenciada. Sdo politicas, regimentos
internos, responsabilidades e competéncias distribuidas, aliadas aos comités especificos que
asseguram que a empresa estd na direcdo dos interesses de acionistas, atendendo seus
stakeholders como clientes, fornecedores e instituicdes reguladoras, cita-se por exemplo, a
Comissao de Valores Mobiliarios (CVM) e o Banco Central.

Por outro lado, ha tempos, deparamo-nos com noticias veiculadas pela imprensa
especializada acerca do aumento de numero nos casos de fraudes, uso indevido de
informacdes privilegiadas e abuso de poder; neste contexto, as informacdes privilegiadas sdo
conceituadas como o conhecimento de informag6es concretas e que direta ou indiretamente,
estdo relacionadas as instituicdes de crédito ou financeiras quanto as operacdes que envolvem
valores mobiliarios e instrumentos financeiros, as quais ndo tenham sido reveladas ao publico
e que, quando reveladas, venham exercer influéncia significativa sobre precos.

Este tipo de violacdo pode ser referenciada através de um caso de bastante repercusséo,
ocorrido em 2001, cujas companhias norte-americanas Enron Corporation e Worldcom foram
consideradas protagonistas. Tais instituicdes maquiaram suas demonstracdes financeiras
provocando uma forte queda na bolsa de valores norte-americana; este episédio resultou,
inclusive, em significante abalo na reputacdo da empresa de auditoria Arthur Andersen.

Durante a década de 1990, em que escandalos como estes apareceram de forma mais
intensa, a Governancga Corporativa ganha grande forca, no intuito de efetivar a reducéo dos
conflitos de interesse; sendo assim, tornou-se essencial para o desenvolvimento pleno de uma
empresa.

O foco principal da Governanca Corporativa é estabelecer um conjunto eficiente de
atividades, seja de promoc¢éo ou de monitoramento, visando garantir que o comportamento
dos executivos esteja sempre alinhado com o interesse dos acionistas (IBGC, 2008).

John e Qian (2003) destacam que Governanga Corporativa em geral e a remuneracgao de
altos executivos em particular, tem recebido enorme atencéo nos ultimos anos. No entanto,
apesar da disponibilidade de varios estudos sobre 0s aspectos de Governanga Corporativa em
organizagOes industriais dos Estados Unidos e nos demais paises do mundo, a Governanca
Corporativa de instituicbes financeiras ou de crédito tem sido abordada com menos
intensidade.



Os avancos tecnoldgicos notados nestas instituicbes, tais como as transacdes bancérias
pela internet, a sofisticacdo de produtos e servigos oferecidos pelos bancos, contribuiram para
que as autoridades reguladoras passassem a dar mais atengé@o ao risco operacional como um
tipo de risco merecedor de tratamento corporativo (ALVES; CHEROBIN, 2006).

1.2. Problematica

A informacdo € tida como um dos maiores e mais importantes patrimdnios de uma
organizacdo; nos ultimos anos as mudancas em diversos campos da sociedade ocasionaram
impactos econdmicos e sociais, viabilizados principalmente pelo avanco da Tecnologia de
Informacéo (T1), sendo assim, pode-se afirmar que a vulnerabilidade da informacdo aumenta
a medida que se intensifica sua disponibilidade.

Atualmente, as organizagdes em geral se deparam com o grande desafio de coibir o risco
operacional; que de acordo com a Resolugdo 3.380 de 29 de junho de 2006 do Conselho
Monetério Nacional, refere-se a possibilidade de ocorréncia de perdas resultantes de falha,
deficiéncia ou processos internos inadequados, pessoas e sistemas, ou de eventos externos.

Diante das diversas modalidades de riscos, é cada vez maior a busca por modelos de
gestdo mais eficientes no que consiste a Governanca Corporativa e 0s controles internos;
Migliavacca (2001, p.17) define controles internos como “planejamento organizacional e
todos os métodos e procedimentos adotados dentro de uma empresa, a fim de salvaguardar
seus ativos, verificar a adequacdo e o suporte dos dados contabeis, promover a eficiéncia
operacional e encorajar a aderéncia as politicas definidas pela direcao”.

H& uma série de fatores que motivam as fraudes; de acordo com Cohen e Felson (1979),
alguns destes sdo representados pela presenca de alvos disponiveis (caracteristicas das
instituicBes financeiras) e, por fim, da inexisténcia de protecéao.

Considerando o exposto, o presente artigo busca responder a seguinte questéo de pesquisa:

Como as instituicdes de crédito gerenciam as informacdes privilegiadas?

1.3. Objetivo geral

Em consonancia a questdo de pesquisa, foi estabelecido o objetivo geral de identificar
como a instituicdo abordada gerencia as informacdes privilegiadas as quais tem acesso,
conforme o que a literatura preconiza como pertinente para tal avaliacéo.

1.4. Objetivos especificos

Este artigo tem por objetivos especificos, abordar os conceitos de Governanga Corporativa
e Governanca de TI a partir da literatura académica, identificando os modelos e niveis de
controle para a gestédo das informacgdes privilegiadas.



1.5. Justificativa

Nos altimos anos, frente aos escandalos financeiros protagonizados por empresas de
grande porte dos Estados Unidos e com a criacdo da Lei Sarbanes Oxley (SOX), 0 aumento
da preocupacéo quanto ao gerenciamento das informacdes privilegiadas e dos riscos correlatos
tornou-se evidente, bastando para constatacao atentar-se ao nimero de publica¢fes que tratam
o0 tema na Ultima década; porém, a abordagem de instituicdes financeiras ou de crédito nestes
estudos nao se mostra frequente, o que diante das particularidades destas organizaces, incide
na pertinéncia da pesquisa.

H& também de se considerar que Governanga da Informacdo mostra-se como um tema
relativamente novo no contexto académico, sendo abordado para estudo somente a partir de
2004 (DONALDSON; WALKER, 2004 apud LAJARA, 2013).

2. Referencial teorico

Nesta secdo encontram-se informacdes pertinentes as instituicdes de crédito, Governanca
Corporativa, Governanga da Informacéo e Governanga de TI.

2.1. Instituicdes de crédito ou financeiras

As InstituicGes de Crédito ou Financeiras pertencem ao setor de servi¢os e tem uma
importancia muito grande no cenario econémico mundial. Suas receitas representam em torno
de 5% de todo o PIB mundial, tomando como base o ano de 2010. O Brasil tem forca
expressiva nesse contexto, pois suas receitas bancéarias representaram 10% do total mundial,
um terco do total das receitas mundiais de paises emergentes, incluindo-se a China. Até 2020
a projecdo é que as receitas bancérias brasileiras ja representem 15% do total no mundo todo.
Além disso, a demanda de crédito, na projecdo feita até 2020 serd puxada pelos paises
emergentes, existem 2,5 bilhGes de adultos que ndo possuem conta em banco e 250 a 300
milhdes de microempresas (60% do total global) sem acesso a empréstimos bancarios; nos
paises emergentes existe um bilhdo de pessoas que possuem celulares, mas que nao possuem
cheques ou qualquer servico bancario (MCKINSEY, 2010).

A industria financeira e de crédito brasileira é formada por bancos multiplos e comerciais,
sendo que os produtos que esta industria oferece sdo servicos que envolvem as mais variadas
transacdes financeiras tais como: conta corrente, financiamentos, investimentos, empréstimos,
aplicacdes, cartbes de crédito, etc., e esses servicos sao oferecidos através de suas agéncias e
caixas eletrdnicos e mais recentemente através do uso da tecnologia da internet (MEIRELLES
& MAIA, 2004).

A FEBRABAN (Federacdo Brasileira de Bancos) possui uma relacdo de 126 bancos
associados (privados e publicos) que formam a industria financeira e de crédito brasileira. E
uma industria que em 2010 faturou R$ 462 bilhGes o que representou em torno de 15% do
total do PIB do Brasil (FEBRABAN, 2011).

A caracteristica da industria bancéria brasileira (bancos multiplos) € de que cinco bancos,
dentre os quais trés privados e dois publicos (Banco do Brasil e Caixa Econdmica Federal)
detém em torno de 65% dos ativos, 66% dos lucros, 82% dos funcionarios e 87% das agéncias.



Os trés maiores bancos multiplos privados, detém em aproximadamente 50% do mercado
(FEBRABAN, 2011).

2.2. Governanca Corporativa

De acordo com Carvalho (2007), a Governanga Corporativa define-se pelos principios,
tratados como um conjunto de regras, que influenciam o processo decisério, no proposito de
minimizar os problemas da instituicdo. Tais problemas constituem-se de dois elementos
fundamentais: agente e principal. O agente estabelece as mudancas viabilizadas pela tomada
de decisdo; o principal cré que tais mudancas gerem o seu bem-estar. Considerando o contexto
empresarial, pode-se afirmar que o agente caracteriza-se como 0 gestor responsavel pelo
controle das entradas e saidas de uma instituicdo e o principal é tido como o acionista,
responsavel por oferecer suporte ao empreendimento, uma vez que é em sua esséncia aquele
que fornece o capital.

O CIMA (Chartered Institute of Management Accountants) relata duas dimensdes na
Governanca Corporativa: conformidade e performance. A conformidade é constituida de
regras da alta direcdo (presidentes e CEQOs), composicdo e treinamento, conselho diretor,
auditorias, remuneracdes e nomeacOes de comités, auditoria interna e gerenciamento de
riscos; a performance, objetiva auxiliar o conselho diretor a tomar decisfes estratégicas e a
compreender os fatores que envolvem riscos e suas necessidades de desempenho. Ponderando
as caracteristicas destas duas dimensdes, mostram-se pertinentes os principios de Governanga
Corporativa, onde sdo preconizados a protecdo aos acionistas, a equidade entre estes, o
cumprimento de normas, a transparéncia organizacional e controle (CIMA, 2009).

2.2.1. Sarbanes-Oxley (SOX)

Harris (2009), cita a SOX como sendo a mais severa regulamentacdo de governanga
corporativa em vigor no mundo, uma vez que esta contribui na identificacdo de casos de
fraude, por demandar das instituicdes rigidos controles internos. O autor afirma ainda que o
uso da SOX evidencia a credibilidade da informacdo contabil, aumentando o nivel de
Governanca Corporativa, diante de uma maior precisdo das divulgac6es contabeis.

2.2.2. COSO (Comitee of Sponsoring Organizations)

Em 1985, foi criada, nos Estados Unidos, a National Commission on Fraudulent
Financial Reporting (Comissdo Nacional sobre Fraudes em Relatérios Financeiros) e seu
primeiro objeto de estudo foi a abordagem dos controles internos. Por fim, em 1992, foi
publicado o trabalho "Internal Control - Integrated Framework™ (Controles Internos — Um
Modelo Integrado). Esta publicacdo tornou-se referéncia mundial para o estudo e aplicacéo
dos controles internos.

Posteriormente, a referida Comissdo transformou-se em Comité, que passou a ser
conhecido como COSO - Comitee of Sponsoring Organizations (Comité das Organizacfes
Patrocinadoras).



O COSO ¢ uma entidade sem fins lucrativos e dedicada a melhoria dos relatérios
financeiros através da ética, efetividade dos controles internos e Governanga Corporativa. O
COSO, em defini¢do padrdo, deliberou o conceito para controles internos e emitiu o relatorio
que prové uma matriz com a qual as organizacgdes podem revisar e melhorar seus sistemas de
controle internos.

Em linhas gerais, 0 COSO auxilia na identificacdo dos objetivos essenciais do negocio
de qualquer organizacéo, fornecendo critérios a partir dos quais os sistemas de controle podem
ser avaliados. Essa defini¢do satisfaz as necessidades de diversos usuarios e prové uma matriz
com a qual a entidade pode avaliar e melhorar sua performance quanto aos seus sistemas de
controles internos (COCURULLO, 2004).

Para o COSO, a integracdo dos controles se baseia no uso de uma estrutura
tridimensional (conhecido como cubo do COSO), cujas dimensfes compreendem 0s objetos
de avaliacdo, as categorias de atividades de controle e os componentes de controle, da seguinte
forma: (a) na primeira dimenséo estao as trés categorias de atividades de controle: processo,
registro e conformidade; na segunda dimenséo estdo os objetos de avaliacdo, ou seja, as
unidades administrativas que deverdo ser avaliadas; e (c) 0s cinco componentes de controle
estdo na terceira face: ambiente de controle, avaliacdo de risco, controle das atividades,
processo de comunicacdo e a monitoracdo. Os objetivos de controle do cubo do COSO
encontram-se fortemente alinhados aos propositos da SOX (BERGAMINI JUNIOR, 2005).

2.3. Governanca de TI

Se a Governanca Corporativa pode ser considerada um sistema para monitorar, controlar
e garantir que a estratégia e diretrizes estabelecidas pelos stakeholders sejam cumpridas
adequadamente, diante do capital investido (HAMAKER, 2003); a Governanca de T1 trata as
politicas, estruturas e os processos que envolvem o gerenciamento da Tl (WEILL e ROSS,
2005).

Para o IT Governance Institute (2003), a Governanca de TI integra a Governanca
Corporativa, sendo de responsabilidade da alta direcdo; desta forma busca garantir que a
empresa seja sustentada pela T1, de acordo com o0s objetivos organizacionais.

A Governanca de TI objetiva o compartilhamento de decisbes de T1 e o alinhamento da
tecnologia em beneficio dos requisitos de negdcios, sendo assim estabelece normas a empresa
e consolida processos quanto ao uso da TI, colaborando com os niveis de qualidade e
competitividade almejados.

A Governanca de Tl fundamenta-se em pessoas, processos e tecnologia e tem entre seus
principios:

e Direcdo e Controle: A alta direcédo orienta as mudancas imperativas, provendo uma
direcdo eficaz, servindo como um norte para outros individuo executarem as
mudangas. O controle visa assegurar que os objetivos definidos serdo alcancados
e que nenhum incidente indesejado ocorra.

e Responsabilidade: A geréncia executiva € responsavel pelo controle interno. A
diretoria determina as responsabilidades para o estabelecimento de um controle
interno especifico ao pessoal encarregado pelas unidades funcionais, que sdo 0s



departamentos. Porém o controle interno é de responsabilidade de todos em uma
organizacao e pode ser uma funcéo explicita ou implicita.

e Prestacdo de Contas: Todos os colaboradores tém a obrigacao de prestar contas,
viabilizar relatorios, responder questionarios ou explicar suas a¢des sobre 0 uso de
recursos que séo transmitidos.

e Atividades: As atividades de TI tendem a ser eficientes frente a uma eficiente
Governanca de TI.

2.3.1. COBIT (Control Objectives for Information and Related Technology)

O COBIT é um framework criado e mantido pelo ISACA (Information Systems Audit
and Control Association), tem o proposito de auxiliar os gerentes de Tl no controle e
cumprimento dos objetivos de TI, sendo assim, estreita os objetivos do negocio com 0s
recursos de TI.

Apesar de poucas publicacdes cientificas acerca do COBIT, nota-se uma significativa
utilizacdo deste no Brasil; de acordo com Rodrigues, Maccari e Simdes (2009), em pesquisa
realizada com os gestores de T das 100 maiores empresas do Brasil.

Os documentos do COBIT definem a Governanga de Tl como uma estrutura de
relacionamentos entre processos para direcionar e controlar uma empresa de modo a atingir
objetivos corporativos, através da agregacdo de valor e risco controlado pelo uso da tecnologia
da informag&o e de seus processos.

O COBIT fornece uma configuracdo para o implemento de iniciativas relacionadas a
Governanca de T1, estas estdo organizadas em hierarquias de processos e dominios, conforme
abaixo (ITGI, 2007):

e Planejar e Organizar: tem abrangéncia estratégica e tatica e identifica as formas
pelas quais a Tl pode contribuir para o atendimento dos objetivos de negdcios,
envolvendo planejamento, comunicagdo e gerenciamento em diversas
perspectivas.

e Adquirir e Implementar: abrange a identificacdo, desenvolvimento e aquisi¢cdo de
solucdes de TI, assim como a integracdo com 0s processos de negdcio. Mudancas
e manutencdes de sistemas também fazem parte deste dominio.

e Entregar e Suportar: entrega dos servicos, gerenciamento de seguranca e
continuidade, suporte, gestdo dos dados e infraestrutura operacional.

e Monitorar e Avaliar: garante a qualidade dos processos de TI, assim como a sua
Governanca e conformidades com os objetivos de controle, atraves de mecanismos
regulares de acompanhamento, monitoragdo de controles internos e das avaliagdes
internas e externas.



O COBIT assume que o projeto e implementacdo de controles de aplicagdes
automatizadas devem ser de responsabilidade da TI, baseados nos requisitos de negdcio,
utilizando seus critérios de informacéao (ITGI, 2007):

Efetividade: lida com a informacéo relevante e pertinente para o processo de
negdcio, bem como a mesma sendo entregue em tempo, de maneira correta,
consistente e utilizavel.

Eficiéncia: relaciona-se com a entrega da informacao através do melhor uso dos
recursos, de forma mais produtiva e econdmica.

Confidencialidade: protecdo das informacgdes confidenciais a fim de se evitar sua
divulgacdo indevida.

Integridade: relaciona-se com a fidedignidade e totalidade da informacdo, bem
como sua validade para o negdcio.

Disponibilidade: relaciona-se a disponibilidade das informacfes quando esta é
exigida para processamento pelo negoécio. Também possui relacdo com a
salvaguarda dos recursos necessarios e sua capacidade.

Conformidade: aderéncia as leis, regulamentos e obrigacdes contratuais
relacionadas ao negécio.

Confiabilidade: relaciona-se com a entrega da informacéo apropriada para tomada
de deciséo.

Para atender os requisitos de negocio, a empresa deve ter recursos suficientes e
capacitados (ITGI, 2007):

Pessoa: As pessoas requeridas para planejar, organizar, adquirir, entregar, da
suporte e monitor os aplicativos, processos e servicos de TI. As pessoas podem ser
funcionarios ou terceirizadas

Aplicativos Sdo os procedimentos manuais ou automatizados.

Infraestrutura (instalagdes): Tecnologia e facilidades como hardware, software
(Sistema Operacional, Banco de Dados, Linguagens, Compiladores, redes).

Informac&o: Dados em todas as formas (entradas, processados e saida).

A Governanga Corporativa considera a area de Tl ndo apenas como um suporte a
organizacdo, mas um ponto fundamental para que seja mantida a gestdo administrativa e
estratégica da instituicdo. O objetivo central € manter processos e praticas relacionados a
infraestrutura de sistemas, redes e dispositivos utilizados pela empresa. A analise destes
processos deve orientar a organizacdo na deciséo de novos projetos e como utilizar tecnologia



da informacédo neles, considerando também a evolugdo tecnoldgica, sistemas ja existentes,
integracdo com fornecedores, atendimento ao cliente (externo e interno), custo da tecnologia
e retorno esperado.

3. Metodologia da pesquisa

3.1. Abordagem

O estudo é do tipo exploratdrio, proporciona visdo generalista, permite a aproximacao da
realidade pesquisada e apresenta carater descritivo, pois busca o entendimento de um
fendmeno e suas relacdes (GIL, 1999).

3.2. Avaliacéo

A natureza da pesquisa é qualitativa, que na visdo de Godoy (1995) envolve dados
descritos sobre processos, crengas, valores e atitudes.

3.3. Estratégia de pesquisa

Como estratégia de pesquisa, este trabalho utilizar-se-a de dois meios:

1) Pesquisa bibliogréafica: tem finalidade de colocar o pesquisador em contato com todo
material publico sobre o tema pesquisado e que esteja a sua disposicdo (MARCONI;
LAKATOQOS, 2009; GIL, 1999).

2) Estudo de caso: Quando na pesquisa sdo levantadas questbes de como, por que e
quando. O pesquisador tem pouco controle sobre as situacfes e os fendmenos inseridos no
contexto (YIN, 2005).

3.4. Unidade de analise

A definicdo da unidade de analise indica 0 escopo e o grau de generalizacdo que
pesquisador pretende realizar a partir dos resultados da pesquisa. A importancia desta
definicdo esta no fato de que ela leva a decisdo sobre quais dados serdo coletados, organizados
e analisados. A unidade de analise pode ser uma pessoa, um grupo, uma organizacdao, cidade,
etc.

Segundo Yin (2005), a unidade de analise € caracterizada por objetos ou eventos aos quais
as pesquisas sociais se referem, o que ou quem sera descrito, analisado ou comparado.

Nesta pesquisa, a unidade de anélise é representada por uma instituicdo privada financeira
e de crédito, com dezenas de milhdes de clientes e grande representatividade na América
Latina, conta com mais de 90.000 colaboradores e esta presente em 27 paises.
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3.5. Técnica de coleta de dados

Como técnica de coleta de dados, sera utilizada a entrevista semiestruturada. Esta, combina
perguntas abertas e fechadas, onde o informante tem a possibilidade de discorrer sobre o tema
proposto. Utilizando-se deste meio para coletar os dados, o pesquisador segue um conjunto de
questdes previamente definidas, realizadas em um contexto muito semelhante ao de uma
conversa informal (SELLTIZ, 1987).

Dada a grande dependéncia das instituicdes financeiras ou de crédito quanto aos servicos
informatizados, as questfes presentes nas entrevistas derivam dos processos, critérios de
informacdo e recursos, referenciados pela Governanga de Tl e pelo COBIT. Outro aspecto
relevante para tal iniciativa é o fato de que o framework COBIT parte do modelo COSO,
incorporando significantemente seus processos de controle interno. O quadro abaixo, expressa o
teor das perguntas:

TOPICOS PARA ENTREVISTA SEMIESTRUTURADA: GERENCIAMENTO DE INFORMAC,OES PRIVILEGIADAS
Recursos

Requisitos de Informacéo

Pessoas

Aplicativos

Infraestrutura (instalacdes)

Informacédo

- As pessoas manuseiam as
informagdes privilegiadas, para
que estas sejam entregues em
tempo, de forma consistente e

- Os aplicativos possibilitam a
utilizacdo de informacdes
privilegiadas, para que estas sejam
entregues em tempo, de forma

- A infraestrura (instalagdes) prové
condi¢des adequadas para que as
informagdes privilegiadas sejam
utilizadas adequadamente, para

- O formato em que as
informagdes privilegiadas sdo
disponibilizadas favorece que estas
sejam entregues em tempo, de

produtiva e econdmica? Comente.

de maneira produtiva e
econdmica? Comente.

Efetividade utilizdvel a outras fontes ou consistente e utilizavel a outras que sejam entregues em tempo, de |maneira correta, consistente e
individuos? Comente. fontes ou individuos? Comente. forma consistente e utilizavel a utilizavel a outras fontes ou
outras fontes ou individuos? individuos? Comente.
Comente.
- Aentrega das informagdes - A disponibilizacéo das - A infraestrutura (instalagbes) - O formato em que as
privilegiadas, realizada pelas informag0es privilegiadas, favorece a disponibilizagéo das informagdes privilegiadas sdo
Eficiencia pessoas, ocorre de maneira realizada pelos aplicativos, ocorre |informagoes privilegiadas de disponibilizadas favorece o uso de

maneira produtiva e econdmica?
Comente.

recursos, de forma produtiva e
econdmica? Comente.

Confidencialidade

- As pessoas obedecem de
alguma forma, critérios de
protecéo das informacdes
privilegiadas, a fim de evitar sua
divulgacéo indevida? Comente.

- Os aplicativos obedecem de
alguma forma, critérios de
protegdo das informagdes
privilegiadas, a fim de evitar sua
divulgacéo indevida? Comente.

- A infraestrutura obedece de
alguma forma, critérios de
proteg&o das informacoes
privilegiadas, a fim de evitar sua
divulgagao indevida? Comente.

- O formato em que as
informagdes privilegiadas sdo
disponibilizadas, favorece algum
critério para evitar sua divulgagédo
indevida? Comente.

Integridade

- Quanto a utilizacao de
informagdes privilegiadas pelas
pessoas, ha o compromisso de
fidedignidade e totalidade da
informagédo, bem como sua
validade para o negécio?
Comente.

- Os aplicativos apresentam meios
para garantir a fidedignidade das
informag0es privilegiadas, bem
como sua validade para o
negécio? Comente.

- A infraestrutura estd adequada
as possibilidades de garantia da
fidedignidade das informacdes
privilegiadas, bem como sua
validade para o negdcio?
Comente.

- O formato em que as
informagdes privilegiadas sdo
disponibilizadas, colabora de
alguma forma com a fidedignidade,
bem como sua validade para o
negdcio? Comente.

Disponibilidade

- Quanto da disponibilidade das
informagdes privilegiadas provida
pelas pessoas a outras fontes ou
individuos, ha alguma politica ou
critérios para que ocorra de modo
satisfatério? Comente.

- Quanto da disponibilidade das
informacdes privilegiadas provida
pelos aplicativos a outras fontes ou
individuos, ha alguma politica ou
critérios para que ocorra de modo
satisfatorio? Comente.

- Quanto da disponibilidade das
informagdes privilegiadas
viabilizada pela infraestrutura, ha
alguma politica ou critérios para
que ocorra de modo satisfatério?
Comente.

- O formato em que as
informagdes privilegiadas séo
disponibilizadas, colabora de
alguma forma com o nivel de
disponibilidade esperado?
Comente.

Conformidade

- As pessoas seguem politicas de
conformidade quanto a aderéncia
as leis, regulamentos e obrigagdes
contratuais relacionadas ao
negdcio no que consiste 0
manuseio das informacdes
privilegiadas? Comente.

- Os aplicativos, de alguma forma
expressam e funcionam de acordo
com politicas de conformidade
quanto a aderéncia as leis,
regulamentos e obrigacdes
contratuais relacionadas ao
negdcio no que consiste 0
manuseio das informacoes
privilegiadas? Comente.

- A infraestrutura, segue politicas
de conformidade quanto a
aderéncia as leis, regulamentos e
obrigagdes contratuais
relacionadas ao negécio no que
consiste 0 manuseio das
informagdes privilegiadas?
Comente.

- O formato das informacdes
disponibilizadas, segue politicas de
conformidade quanto a aderéncia
as leis, regulamentos e obrigagoes
contratuais relacionadas ao
negdcio no que consiste 0
manuseio das informagdes
privilegiadas? Comente.

Confiabilidade

- As pessoas tém e fornecem
acesso confidvel as informagdes
privilegiadas de modo confiavel
para a tomada de decisdes?
Comente.

- Os aplicativos s&o alimentados
por dado confidveis e fornecem
acesso igualmente integro quanto
as informagdes privilegiadas, a fim
de amparar a tomada de
decisGes? Comente.

- A infraestrutura, sustenta o
acesso de modo confiavel quanto
as informacdes privilegiadas, a fim
de amparar a tomada de
decisdes? Comente.

- O formato em que as
informagdes sdo disponibilizadas,
favorece a confiabilidade das
informacdes privilegiadas no que
consiste a tomada de decisdes?
Comente.

Quadro 1 — TOPICOS DE ENTREVISTA SEMIESTRUTURADA: REQUISITOS DA
INFORMACAO - Fonte: Os autores.
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3.6. Técnica de analise de dados

As entrevistas serdo analisadas usando o método da anélise de conteudo. Segundo Oliveira
(2008), a analise de contetdo é conceituada de diferentes formas, considerando a vertente
tedrica e a intencionalidade do autor que a desenvolve.

Bardin (2002), define essa ferramenta como um conjunto de técnicas de analise das
comunicagbes que tem como finalidade a descricdo dos conteldos das mensagens e
indicadores, sejam esses qualitativos ou ndo, que permitam a dedugdo de conhecimentos
referentes a condicdo de producédo/recepcdo de mensagens de forma sistematizada.

4. Resultados

As entrevistas foram realizadas durante o més de julho de 2013 e nestas, abordou-se cinco
colaboradores com vinculo direto a instituicdo e responsabilidades distintas, conforme a

sequir:

Colaborador 1 (gerente funcional e de unidade/agéncia, possui 31 anos de empresa
e 22 na referida fungéo);

Colaborador 2 (gerente funcional e de conta, possui 4 anos de empresa e todos eles
na referida funcéo);

Colaborador 3 (consultor de TI, possui 9 anos de empresa e 6 na referida funcéo);

Colaborador 4 (consultor de finangas, possui 17 anos de empresa e 11 na referida
funcdo, é membro do Comité de Etica, presente na instituico);

Colaborador 5 (consultor de financgas, possui 7 anos de empresa e 7 na referida
funcdo, € membro do Comité de Prevencdo e Combate a Atos llicitos, presente na
instituicao).

Os resultados provenientes das entrevistas e que respondem a questdo de pesquisa do
presente artigo, encontram-se agrupados pelos requisitos de informacao, conforme abaixo:

Efetividade: os colaboradores de um modo geral, entendem que na maior parte do
tempo as pessoas manuseiam as informacoes privilegiadas, fazendo com que sejam
entregues em tempo, de forma consistente e utilizavel a outras fontes ou
individuos. As dificuldades relatadas sdo esporadicas e relacionam-se a
disponibilidade na utilizacdo de aplicativos, fato que remete também aos possiveis
problemas de infraestrutura, como lentiddo no trafego da rede. Considerando o
formato em que as informagdes sdo disponibilizadas, h4 consenso de que estas
atendem as necessidades dos usuarios, diante dos diversos dispositivos utilizados;
mas, ha evidéncias de problemas no que consiste as informacdes cadastrais
desatualizadas.

Eficiéncia: ha concordancia entre os colaboradores entrevistados de que as pessoas
entregam as informacdes privilegiadas as demais fontes, de maneira econémica e
produtiva; fato que colabora com a almejada exceléncia no atendimento dos
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clientes (preconizada pela instituicdo e citada com frequéncia durante as
entrevistas). Os entrevistados mencionam ainda que a urgéncia do fluxo de
trabalho demanda tal dinamismo. Quanto aos aplicativos, estes ndo mostram-se
totalmente aderentes as condicGes para a entrega das informacdes privilegiadas a
outras fontes e individuos de forma econdmica e produtiva; nota-se em algumas
situacOes (consideradas frequentes) o cruzamento manual de dados para que a
informacao ganhe eficiéncia. De acordo com os entrevistados, problemas no tempo
de resposta durante a utilizacéo de sistemas informatizados foram atribuidos (pela
area responsavel) a performance de bancos de dados e rede; sugerindo alguma
inconformidade de infraestrutura. Segundo os colaboradores abordados nas
entrevistas, o formato das informacbes mostra-se adequado a um ambiente de
eficiéncia.

Confidencialidade: Conforme os entrevistados, as pessoas obedecem critérios de
protecdo as informacd@es privilegiadas para evitar sua divulgagdo indevida; estes
colaboradores seguem recomendacBes quanto aos controles internos, participam
de workshops, treinamentos, palestras e tém ciéncia de penalizacdes previstas para
a violacdo deste componente. Os aplicativos também seguem regras rigidas, sao
auditados regularmente, assim como a infraestrutura da instituicdo; o0s
colaboradores reconhecem a qualidade destes itens e ndo relataram casos de
vazamento de informaces privilegiadas. O formato em que as informacdes sao
divulgadas também foi considerado aderente aos controles internos da instituicéo
e as politicas de seguranca.

Integridade: os entrevistados relatam que a utilizacdo de informacdes privilegiadas
pelas pessoas, condiz com o compromisso de fidedignidade e totalidade da
informacdo, bem como sua validade para o negocio; neste sentido, hd o
acionamento de empresas parceiras, a fim de verificar a integridade dos dados. Os
aplicativos também sdo reconhecidos como fontes integras das informacdes
privilegiadas e estdo conectados a servicos terceirizados que garantem a
autenticidade e valor de documentos; a integracdo dos sistemas sugere que a
infraestrutura viabiliza a integridade das informacdes. A utilizacdo de certificados
digitais e assinaturas eletronicas, tendem a garantir a fidedignidade e totalidade da
informacdo e incidem sobre o formato em que as informacdes privilegiadas estao
dispostas para uso.

Disponibilidade: Considerando a disponibilidade das informacdes privilegiadas
provida pelas pessoas a outras fontes ou individuos, os entrevistados dizem néo
reconhecer politicas ou critérios para que isto ocorra de modo satisfatorio; ha a
mencéo de acordos departamentais quanto ao fluxo de trabalho, cuja garantia para
0 cumprimento deste critério expressa-se somente na figura dos gerentes, nao
havendo qualquer norma formal a ser seguida. Para os aplicativos e infraestrutura,
ha acordos de disponibilidade (inclusive com fornecedores terceiros de tecnologia
e servigos de conex&@o) que seguem politicas e condi¢cdes compiladas no manual de
seguranca da informacdo utilizado pelas areas correlatas a TI; no entanto,
ocorréncias de indisponibilidade foram citadas constantemente durante as
entrevistas, o que sugere inadequacdes quanto ao que se estabelece para este item.
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Quanto ao formato das informacgdes e como este colabora com a disponibilidade,
os entrevistados encontraram dificuldades em opinar e ndo citaram nenhum
problema conhecido.

e Conformidade: os colaboradores relataram durante as entrevistas que as pessoas
seguem politicas de conformidade quanto a aderéncia as leis, regulamentos e
obrigacOes contratuais relacionadas ao negocio, no que consiste 0 manuseio das
informagdes privilegiadas; tendo inclusive como apoio, comités responsaveis por
auditar e auxiliar os procedimentos pertinentes a este requisito. Esta mesma
concordéncia estende-se aos aplicativos e infraestrutura; que tém em seus menus
e documentacédo as referéncias de aderéncia as conformidades regulatorias. Ao
formato das informacGes privilegiadas é também previsto um nivel de
concordancia as leis e ao codigo de ética, ondem constam politicas reconhecidas e
adaptadas de modelos de governanca e acordos internacionais de integridade da
informacao.

e Confiabilidade: os entrevistados afirmaram que tém acesso confiavel as
informagdes privilegiadas para a tomada de decisOes e s&o criteriosos quanto ao
seu fornecimento, uma vez que a disponibilizacdo dos mddulos de sistemas
informatizados e relatorios da instituicdo, capazes de colocar sob alcance os dados
tidos como sigilosos, passam por uma aprovacdo da &rea gestora e de TI
(responsavel pela seguranca da informacéo). Sendo assim, entende-se que tanto 0s
aplicativos quanto a infraestrutura também tém o compromisso de prover
informacBes confiaveis ao presente contexto. Os respondentes mostraram-se
indiferentes ao formato em que as informac@es sdo disponibilizadas e dizem nao
ver influéncia positiva ou negativa a confiabilidade das informacdes privilegiadas.

5. Conclusoes

De acordo com os resultados das entrevistas, € possivel a observacao de que a instituicao
pesquisada tem apreensdes evidentes quanto ao valor das informagdes privilegiadas e atua
para que seus recursos (humanos ou tecnoldgicos) expressem tal importancia e estejam
adequados a ela. Neste sentido, os colaboradores (pessoas) da instituicdo reconhecem 0s
requisitos da informacéo provenientes do COBIT e COSO,; referenciam inclusive, 0s comités
institucionais e os controles internos como responsaveis por disseminar tais preocupacoes.

Diante das respostas, um dos item que mostra-se vulneravel (segundo o0 modelo) é aquele
que referencia a disponibilidade das informagdes pelas pessoas, pois ndo ha compromissos
formais para que atenda algum nivel, ficando a cargo do gerente tal superviséo.

No caso dos aplicativos e infraestrutura, ha relatos de indisponibilidades que afetam
diretamente outros requisitos de informagéo; ou seja, mesmo com a adogédo de politicas e
acordos de disponibilidade, tem-se aqui nas interrupc6es dos servicos (conforme a percepcao
dos respondentes) um claro fator critico a gestdo das informacOes privilegiadas. Deve-se
ressaltar, no entanto, que a credibilidade dos aplicativos e infraestrutura no que tange a
conformidade e confiabilidade das informacdes é reconhecida pelos colaboradores.
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A andlise das respostas aponta o consenso de que o formato em que tramitam-se as
informacdes privilegiadas na instituicdo, é aderente e adequado ao modelo de gestéo.

5.1. Recomendacdes de estudos futuros

Para estudos futuros, sugere-se abordar os itens que mostram-se ofensores a este tipo
de instituicdo, conforme o modelo.

Como exemplo, citam-se a identificacdo das praticas de gestdo para a garantia de
disponibilidade das informacbes privilegiadas em instituicbes de crédito e como séao
estabelecidos os niveis de servicos acordados para a gestdo destas informag6es em softwares,
aplicativos e infraestrutura deste tipo de organizacéo.
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