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UM ESTUDO SOBRE CRIMES DIGITAIS:
DETECCAO E PREVENCAO

Resumo

A Internet tem crescido além da imaginacdo e provido comunicagdo digital e interacdo para
quase dois bilhdes de usudrios globais, o equivalente a aproximadamente um terco da
populagdo mundial. Associado a isso, a facilidade de acesso ¢ o aumento do anonimato
facilitados pela Internet permitem que os individuos sem escrupulos interajam livremente com
uma vasta comunidade global e comportem-se de forma que seria completamente inaceitavel
no mundo fisico. Assim, o fendmeno da criminalidade da informética tornou-se uma ameaga
constante quando se utiliza a Internet. Portanto, o objetivo deste estudo ¢ identificar e
caracterizar os principais crimes digitais para ajudar as pessoas que estdo sendo ou possam ser
vitimas de um crime digital. A pesquisa ¢ de natureza qualitativa, de nivel exploratorio e a
estratégia foi a pesquisa bibliografica. Observou-se, que o problema dos crimes digitais tende
a aumentar devido a fatores como a falta de cuidados dos usudrios de tecnologias em geral,
bem como, das técnicas utilizadas pelos cibercriminosos estarem se desenvolvendo cada vez
mais. Conclui-se, que os crimes digitais geram grandes prejuizos a economia de diversos
paises e organizagdes € mais ainda, atingem a integridade das pessoas quando estas possuem
seus dados acessados sem autorizagdo e posteriormente violados.

Palavras-chave: Internet; Crimes Digitais; Prevenc¢ao.

Abstract

The internet has grown beyond imagination and provided digital communication and
interaction to nearly two billion global users, equivalent to about one third of the world
population. Associated with this, the ease of access and increased anonymity facilitated by the
internet allow unscrupulous individuals freely interact with a wide global community and
behave in a way that would be completely unacceptable in the physical world. Thus, the
computer crime phenomenon has become a constant threat when using the internet. Therefore,
the objective of this study is identify and characterize the main cybercrime to help people who
are being or may be victims of cybercrime. The research is qualitative, exploratory level and
the strategy was the literature. It was observed, the problem of computer crime tends to
increase due to factors such as lack of care of users of technologies in general, as well as the
techniques used by cybercriminals are developing more and more. It is concluded, that the
cybercrime generate large losses to the economy of many countries and organizations and
more, reach the integrity of the people when they have their data accessed without
authorization and subsequently violated.

Keywords: Internet; Cybercrime; Prevention.
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1 Introducao

Pessoas conectadas na Internet podem ser comparadas com pessoas caminhando em
uma praga: estdo vulneraveis e expostas a todos os tipos de pessoas e contetidos. Sendo assim,
¢ tao dificil assegurar que atos maliciosos ndo acontecerdo com uma determinada pessoa que
caminha na praca, quanto com as pessoas que acessam a Internet. Por isso, o acesso a rede
mundial de computadores requer atengdo e cuidados, a fim de que as possibilidades oferecidas
sejam aproveitadas com mais seguranca (Cunha & Nejm, 2012).

No contexto empresarial, as organizagdes dependem das ferramentas de tecnologias
de informacdo e telecomunicagdes para o armazenamento de dados (Easttom, 2006).
Adicionalmente, as empresas tém utilizado a Internet e outras tecnologias como meio de
contato com clientes, parceiros e funcionarios, independentemente da distdncia geografica
existente (Day, 2003). Como consequéncia da proliferacdo de atividades on-line, tem ocorrido
o aumento no nimero de atividades criminosas cometidas, por meio ou no ambiente virtual.
Deste modo, criando uma nova geragao de cibercriminosos (Gupta & Hammond, 2005).

Segundo Ferreira (2005), crimes digitais sdo atos dirigidos contra um sistema de
informatica, tendo como subespécies atos contra o computador e atos contra os dados ou
programas de computador. Complementando este conceito, podem ser considerados crimes
digitais atos cometidos por intermédio de um sistema de informadtica e dentro deles incluidos
infracdes contra o patrimdnio e/ou as infragcdes contra a liberdade individual e as infragdes
contra a propriedade imaterial. Para Pinheiro (2000), crimes digitais sdo todos os atos ilicitos
praticados através da Internet que venham causar algum tipo de dano, seja ele patrimonial ou
moral, ao ofendido.

Uma investigagao sobre o cyber-crime realizada pela Symantec (2009) argumenta que
o objetivo principal das atividades técnicas desenvolvidas pelos cibercriminosos ¢ atacar os
usuarios finais para obter ganho financeiro. No entanto, o motivo por trads dos crimes digitais
ndo estd inteiramente relacionado ao ganho financeiro (Hunton, 2011). De acordo com Crespo
(2011), algumas vezes este tipo de crime ocorre pelo mero gosto de superar desafios técnicos
de seguranca, pela vontade de invadir a privacidade alheia tendo acesso a informacdes
sigilosas, ou, ainda, por se ter a inten¢cdo de manipular, defraudar e sabotar dados.

Os jovens s3o vulneraveis e também sdo alvo, sendo submetidos a crimes on-line,
como aliciamento, cyber-bullying, pornografia e pedofilia. Uma pesquisa com adolescentes
entre 11 e 18 anos de idade, realizada pela institui¢do de caridade BeatBullying, revelou que
quase um ter¢co das pessoas entrevistadas tinham experimentado algum tipo de bullying on-
line (Beatbullying, 2009). Ainda, um estudo global aponta que 65% dos adultos usando a
Internet ja foram vitimas de cyber-crime, e mais de 50% haviam sido submetidos a um virus
de computador e ataques de malware (Norton, 2010).

Considerando o exposto, o tema de pesquisa deste estudo envolve a descricdo dos
riscos aos quais os internautas ficam expostos ao acessar dominios publicos na Internet e
utilizar os demais servicos oferecidos através dos diversos dispositivos informaticos. Deste
modo, o presente artigo apresenta uma revisdo bibliografica, concisa e acurada, de carater
pedagbgico, a respeito de crimes digitais. Para isso, serdo abordados os conceitos
fundamentais sobre crimes digitais, sua evolugdo e caracteristicas. Além disso, aborda uma
compilacdo das principais a¢cdes que podem ser utilizadas como protecao contra os criminosos
virtuais. Sendo assim, o objetivo deste artigo ¢ identificar e caracterizar os principais crimes
digitais e recomendar acdes de prevengdo para as pessoas que estdo sendo ou possam ser
vitimas de um crime digital.
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2. Crimes digitais

Os crimes de informatica sdo aqueles perpetrados através dos computadores, contra os
mesmos, ou através deles. A maioria dos crimes ¢ praticada através da Internet, e o meio
usualmente utilizado € o computador (Castro, 2003). Por outro lado, os crimes digitais podem
ser conceituados como sendo as condutas de acesso ndo autorizado a sistemas informaticos,
acoes destrutivas nesses sistemas, a interceptacdo de comunicagdes, modificacdes de dados,
infracdes a direitos de autor, incitacdo ao ddio e discriminagdo, escarnio religioso, difusdo de
pornografia infantil, terrorismo, entre outros (Pinheiro, 2010).

Também chamados de cyber-crimes, segundo Pinheiro (2000), estes sdo todos os atos
ilicitos praticados através da Internet que venham a causar algum tipo de dano, seja ele
patrimonial ou moral, ao ofendido. De outro ponto de vista, pode-se determinar crimes
cibernéticos como sendo aqueles que tém por instrumento ou por objeto sistema de
processamento eletronico de dados, apresentando-se em multiplas modalidades de execugao e
de lesdao de bens juridicos (Rocha, 1994). J4 o Conselho da Europa vé o Cyber-crime como
uma espécie de crime organizado que “¢ uma ameaca aos direitos humanos, democracia e ao
estado de direito” (Coe Report, 2004).

atos dirigidos contra um sistema de informatica, tendo como subespécies atos contra o
computador e atos contra os dados ou programas de computador. Atos cometidos por
intermédio de um sistema de informatica e dentro deles incluidos infragdes contra o
patrimonio; as infracdes contra a liberdade individual e as infragdes contra a propriedade
imaterial (Ferreira, 2005, p. 261).

Segundo Hunton (2009, p. 106), “os termos cyber-crime, crime da Internet e e-crime
sdo usados para descrever comportamento criminoso e indesejavel ou prejudicial que ¢
assistido ou habilitado pela tecnologia em rede e, mais especificamente, a Internet”. Neste
contexto, o termo e-crime ¢ definido separadamente, como sendo o uso de computadores em
rede ou tecnologia Internet para cometer ou facilitar o cometimento de crime (ACPO, 2009).

como crime formal, a consumacdo da invasdo de dispositivo informatico ocorrerd com a
efetiva violacdo indevida de mecanismo de segurangca, € a consequente entrada sem
autorizacdo em dispositivo alheio, independente da ocorréncia de qualquer outro resultado
naturalistico (Siena, 2013, p. 2).

Para Hilbert (2013), cyber-crime ¢ o uso de um computador ou de uma rede de
computadores para conduzir um ato criminal, motivado por alguma forma de lucro,
geralmente monetdrio, ou algum outro ganho. Isto inclui roubo de identidade, fraude,
perseguicdo, extorsdo on-line, spam e phishing. Assim sendo, a constatagdo de um crime
informatico e sua posterior classificacdo sdo tarefas dificeis, tendo em vista a evolugdo da
tecnologia e as poucas conclusdes a respeito deste assunto. Porém, sdo igualmente
importantes e merecem especial atengdo. De acordo com Crespo (2011), Tiedemann formulou
em 1980 a seguinte classificagcdo dos delitos informaticos:

a) Manipulagdes: podem afetar o imput (entrada), o output (saida) ou mesmo o
processamento de dados;

b) Espionagem: subtracdo de informagdes arquivadas abarcando-se, ainda, o furto ou
emprego indevido de software;

c) Sabotagem: destruicdo total ou parcial de programas;

d) Furto de tempo: utilizacdo indevida de instalacdes de computadores por empregados
desleais ou estranhos (Crespo, 2011, p. 15).

Conforme abordado por Crespo (2011), em todas as classificagcdes ha distingdes e
pontos em comum a serem considerados: algumas posi¢des atribuem os meios eletronicos
como objeto protegido (bem juridico) e outras os atribuem como meio/instrumento de se
lesionar outros bens. Esta ultima torna-se umas das mais oportunas, tendo em vista que abarca
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mais opgdes acerca das praticas. Neste sentido, Hunton (2011) introduziu através de uma
visdo conceitual e ldgica as principais caracteristicas (Quadro 1), consideradas especificas na
pratica de crimes cibernéticos.

Caracteristica Descri¢ao

Primeira Intengdo criminosa ou ilicita: leva a um comportamento criminoso especifico.

Segunda Identificacdo dos objetivos dos dados: permite o mapeamento e a investigagdo de
atividades criminosas.

Terceira Métodos de ataque: auxiliam na ocorréncia dos crimes digitais.

Quarta Tecnologia em rede: possui uma grande extensdo que pode ser considerada uma arena para
cometimento de crimes cibernéticos.

Quinta Ocultagdo e evasdo: envolve o aumento do anonimato e a dificuldade na apreensdo dos
cibercriminosos e recuperagio de evidéncias volateis.

Sexta Ambiente globalizado: envolve o advento dos satélites e tecnologia de telefonia movel,
além da Internet, que oferecem aos cibercriminosos um vasto ambiente sobre o qual
podem atuar e dificultam a aplicagdo da lei e recuperagdo de evidéncias.

Quadro 1. Caracteristicas de Crimes Cibernéticos
Fonte: Adaptado de HUNTON, P. The stages of cybercrime investigations: Bridging the gap between technology
examination and law enforcement investigation. Journal Computer Law and Security Review, 2011.

Por fim, cyber-crime pode ser considerado como uma forma de desvio on-line
utilizando tecnologia, seja em um computador ou telefones inteligentes. Seu desenvolvimento
nao foi um ato instantaneo, foi envolvido em mudangas evolutivas (Donner et al., 2014).
Sendo assim, na proxima se¢do serdo abordadas a evolucdo dos crimes cibernéticos e as suas
geragoes.

2.1 A evolucio e as geracoes do cyber-crime

Segundo Crespo (2011) pode-se dividir a evolu¢do em trés marcos: a sociedade da
informagdo, a sociedade de riscos e o ambiente globalizado. Assim sendo, a sociedade da
informacdo (Quadro 2) ndo surgiu repentinamente. Adveio de um longo processo de
desenvolvimento, que pode ter o inicio vinculado a propria Revolucdo Industrial, que
consistiu em um conjunto de mudangas tecnologicas com significativo reflexo na cadeia
produtiva. A evolugdo pode ser didaticamente dividida em duas partes nos séculos XIX e XX,
em que predominou a substituicdo da mao de obra humana e de animais por maquinas, € mais
tarde, a partir do século XX, a substituicdo da atividade humana intelectual pelas méaquinas.
Diz-se que sociologos economistas entendem esta segunda parte do desenvolvimento como
uma “Segunda Revolugdo Industrial” (Crespo, 2011). Associado a isso, Del Canto (2002)
discorre algumas linhas sobre a chamada “Segunda Revolugdo Industrial”, ja relacionando
com a ocorréncia de fatos ilicitos.

Década Descricao

50 Os computadores passaram a ser empregados na industria e, em pouco tempo, ja se tinha noticias de
acdes ilicitas com o uso dos mesmos;

60 Com o processamento massivo de dados pessoais em bancos eletronicos de dados, alguns paises
passaram a ter alguma preocupagdo com o armazenamento, transmissdo e conexdo de dados
pessoais;

70 Nessa época, houve generalizagdo do uso dos computadores e sistemas informaticos nas atividades

comerciais e empresariais, bem como a implantag@o de redes abertas que, logo, foram alvo de acesso
ilegal (ou hacking);

80 Com a expansdo dos computadores ao uso pessoal, surgiu ¢ disseminou-se a pirataria de programas
informaticos. O aparecimento dos caixas eletronicos foi alvo de fraude dos cartdes magnéticos;
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90 Aqui temos o auge da convergéncia entre informatica e telecomunicagdes, a generalizagdo e
extensdo dos computadores, Internet e servigos eletronicos a quase todas as areas da vida. Isso fez
com que o uso passasse a ser feito ndo sé por particulares, empresarios, administragdes, mas também
por grupos racistas, neonazistas, criminosos econdmicos e organizagdes criminosas, de tal forma que
a inteligéncia informatica comeca a integrar ndo s6 a vida em geral, mas o crime em geral. A
sociedade atribui mais importdncia aos bens materiais (depositos em dinheiro, propriedades
intelectuais, segredos comerciais) que ndo s6 adquirem outro valor, mas transformam-se em fator de
poder.

Quadro 2. A “Segunda Revolugdo Industrial” na Sociedade da Informagéo
Fonte: Adaptado de DEL CANTO, E.R. Delincuencia Informatica y Fraudes Informaticos. Granada: Comares,
2002.

Em seguida, Crespo (2011) comenta que o desenvolvimento tecnoldgico cresce em
complexidade e rapidez, fazendo aparecerem novos riscos, com maiores impactos, sem que
possam ser limitados no tempo ou espago. Sao riscos que adquirem dimensdo social, ndo se
limitando aos individuos (Crespo, 2011). E, nesse sentido, a delinquéncia informatica aparece
configurada como um fendmeno social relacionado aos novos riscos, sendo, portanto, parte da
“sociedade de risco”. Além disso, a doutrina ja ¢ clara em apontar a criminalidade informatica
como forma de ilicito complexo, decorrente da sociedade de risco (Netto, 2006). Por fim,
Crespo (2011) refere-se a significativa mudanca da evolugdo social. Trata-se do progressivo
contato dos cidaddaos do mundo, que pode ser verificado em todos os ambitos sociais. A base
que estrutura este conceito ¢ a de um mundo interligado, com estreitas relagdes econdmicas,
politicas e sociais, fruto da evolu¢cdo das Tecnologias da Informacdo e da Comunicacdo, em
especial da World Wide Web. Sendo assim, o Quadro 3, apresenta a relagdo entre crimes
digitais e a sociedade.

Sociedade Crimes Digitais
Sociedade da | Teve seu inicio vinculado a Revolucdo Industrial e se estende por diversas décadas,
Informagéo podendo-se verificar a ocorréncia de atos ilicitos ja desde a década de 50. Na década de 70

destaca-se os computadores, sistemas de informagdes e redes abertas como alvos de hackers.
Na década de 80 ja ocorreram fraudes em caixas eletronicos e cartdes magnéticos. E, na
década de 90 entramos no auge da convergéncia entre informatica e telecomunicagdes ¢ a
generalizagdo de servigos informaticos no cotidiano da sociedade.

Sociedade de | O desenvolvimento tecnoldgico ¢ um dos fatores que faz surgir novos riscos, que adquirem
Riscos dimensédo social, com maiores impactos. Nesse sentido, a delinquéncia informatica aparece
configurada como um fenémeno social relacionado aos novos riscos. A criminalidade
informatica ¢ apontada pela doutrina como ilicito complexo, decorrente da sociedade de

risco.
Ambiente Este conceito ¢ estruturado através da visdo de um mundo interligado, com estreitas relagdes
Globalizado econdmicas, politicas e sociais, fruto das Tecnologias da Informagdo e da Comunicagdo, em

especial da World Wide Web.

Quadro 3. A Relacdo entre Crimes Digitais e a Sociedade

Fonte: Adaptado de NETTO, A. V. Tipicidade penal e sociedade de risco. Sdo Paulo: Quartier Latin, 2006 e
CRESPO, M. X. F. Crimes digitais. Sdo Paulo: Saraiva, 2011.

Ainda assim, sobre a evolucao do cyber-crime, existe a possibilidade de classifica-lo e
dividi-lo em trés geragdes, de acordo com as taticas utilizadas pelos criminosos. Desta forma,
a primeira geragdo do cyber-crime se caracteriza pela exploragdo ilegal de computadores
mainframe ¢ sistemas operacionais. Em geral, esses comportamentos envolvem crimes que ja
eram existentes antes da criagdo dos computadores e da Internet, mas essas inovagdes
tecnoldgicas proporcionaram outra arena para cometé-los. Esses crimes tém a intengdo de
ganho financeiro ou destrui¢ao de informagoes restritas (Wall, 2010). Ja, a segunda geragao
do cyber-crime usa as redes de computadores. Em outras palavras, ¢ a criminalidade que ja
existe, mas expandida e adaptada através do uso da Internet (Katos & Bednar, 2008; WALL,
2010). Hacking e cracking sdao as formas mais comuns desta geracdo (Donner et al., 2014).
Por ultimo, a terceira geragao do cyber-crime ¢ identificada pela natureza da distribui¢do e foi
exclusivamente desenvolvida pela criagdo da Internet. Esses crimes ndo existiriam se nao
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houvesse a Internet, que ¢ o unico lugar onde podem ocorrer. Disseminagdo de malware, tais
como virus ou cavalos de troia, sdo exemplos desta nova geracao (Donner et al., 2014).
Considerando o exposto, ¢ notavel que o crescimento da tecnologia da informacao foi
o que introduziu uma nova forma de criminalidade para o sistema de justica penal, bem como,
trouxe novos meios para a ocorréncia dos crimes cibernéticos. Portanto, em meio a grande
variedade de crimes que podem ser cometidos atualmente em meio virtual, surge a
necessidade de identificar quais sdo os crimes que de fato se enquadram como sendo digitais.

2.2 Principais crimes digitais

A respeito da classificacdo de crimes digitais, surgem diversas abordagens de
diferentes autores. De acordo com Sieber (1998), um dos maiores estudiosos do tema, os
ilicitos sdo classificados da seguinte forma: a) Violacdes a privacidade; b) Crimes econdmicos
(Hacking, espionagem, piratarias em geral (copias ndo autorizadas), sabotagem e extorsdo,
fraude); c¢) Conteudos ilegais e nocivos; d) Outros ilicitos (contra a vida, crime organizado e
guerra eletronica). Ja Ferreira (2005) argumenta que uma classificagdo mais comum ¢ a de
separar os delitos em que a informdtica ¢ meio, e em outras classificagdes, as demais
condutas. Desta forma, ¢ o que Briat (1985) propde:

a) Manipulacdo de dados e/ou programas afim de cometer uma infracdo ja prevista pelas
incriminagdes tradicionais;

b) Falsificacdo de dados ou programas;

c) Deterioragdo de dados e de programas e entrave a sua utilizagao;

d) Divulgagdo, utilizagdo ou reproducao ilicitas de dados e de programas;

e) Uso nao autorizado de sistemas de informatica;

f) Acesso ndo autorizado a sistemas de informatica (Briat, 1985, p. 22).

Do ponto de vista de doutrinadores nacionais, destaca-se o proposto por Vianna
(2003), que classifica os delitos como: a) delitos em que o computador foi instrumento para a
execucdo do crime, mas que ndo provocou lesdo ao bem juridico, sdo denominados Delitos
Informaticos Impréprios; b) delitos em que sdo afetados os dados, sdo denominados Delitos
Informaticos Proprios; c) delitos complexos nos quais, além da inviolabilidade dos dados ha
outro bem juridico lesado, sdo denominados Delitos Informaticos Mistos e; d) delitos
informaticos proprios que atuem como crime-meio para a realizagdo de crime-fim, sdo
denominados Delitos Informaticos Mediatos ou Indiretos. Uma classificagdo menos
complexa, todavia, mais plausivel de ser adotada (Crespo, 2011), envolve: a) condutas
perpetradas contra um sistema informadtico e; b) condutas perpetradas contra outros bens
juridicos (Ferreira, 2005; Greco Filho, 2000). Esta ultima serd a abordagem adotada neste
estudo, considerando que trata de dois tipos basicos de crimes: crimes digitais proprios, que
correspondem as condutas perpetradas contra um sistema informético e crimes digitais
improprios que correspondem as condutas contra outros bens juridicos.

Neste sentido, os Quadros 4 e 5 apresentam os crimes digitais proprios € os crimes
digitais improprios. Assim sendo, crimes digitais proprios (Quadro 4) envolvem delitos em
que os dados sdo afetados (Vianna, 2003), e, além disso, envolvem delitos cujos bens
juridicos atingidos sdo primordialmente os sistemas informatizados ou de telecomunicagdes
ou dados (Crespo, 2011).

Crime Digital Préprio Descricio

Acesso ndo autorizado Aquele que acessa de forma ilegitima um sistema computacional pode ter a sua
disposigdo ferramentas, programas, bancos de dados, enfim, uma enormidade de
informagdes e possibilidades de cometer ilicitos civis, administrativos e penais.

Obtengdo e transferéncia | Obtengdo de dados através de meios como spywares (programas que rastreiam
ilegal de dados informag¢des do usudrio contidas em seu computador).
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Dano informatico

Ha duas formas de danificar dados informaticos: com a destrui¢do ou danificagao
da midia que os arquiva ou com o uso da informatica.

Dos virus e sua
disseminagdo

Virus sdo segmentos de cddigos de computacdo que se anexam a programas ou
sistemas de modo a se propagar pelas maquinas e contaminar outros sistemas em
contato com estas, através de e-mails ¢ até mesmo por transmissdo de dados
maliciosos por outros métodos.

Divulgagdo ou utilizagdo
indevida de informagdes

Uso da técnica conhecida como spam, considerado uma das maiores pragas da
Sociedade da Informagdo e também conhecido pela sigla UCE (Unsolicited
Commercial Email ou Mensagem Comercial Néo Solicitada).

Embaragamento ao
funcionamento de
sistemas

Geralmente se da pelos chamados Ataques de DoS — Denial of Services, ataques
de negacgdo de servigos. Nestes ataques, computadores sdo utilizados para tirar de
operagdo um servigo ou outros computadores conectados a Internet.

Engenharia Social e
Phishing

Engenharia social trata-se de todo método que mascara a realidade para explorar
ou enganar a confianca de uma pessoa detentora de dados importantes a que se
quer ter acesso, além disso, ¢ o artificio intelectual para acessar informagdes
sigilosas e que, portanto, ndo utiliza necessariamente tecnologia, mas sim
qualquer meio de comunicagéo.

Ja o phishing trata-se de engenharia social que tem como finalidade obter
informagdes relevantes, na modalidade fraude virtual, para a obtengdo de dados
valiosos dos particulares.

Quadro 4. Os Crimes Digitais Proprios

Fonte: Adaptado de CRESPO, M. X. F. Crimes digitais. Sdo Paulo: Saraiva, 2011.

J4, os crimes digitais improprios (Quadro 5) sdo aqueles tradicionalmente tipificados
no ordenamento, mas atualmente praticados com o auxilio da tecnologia moderna. Desta
forma, esta denominagdo apenas representa que os ilicitos penais podem ser cometidos por
meio de novos modos. Sdo exemplos desta modalidade crimes contra a honra, crimes de
ameaga ¢ até mesmo estelionato. Apesar disso, nada mais sdo do que os antigos crimes

tipificados sob outra forma de cometimento (Crespo, 2011).

Crime Digital Descricio
Improprio
Ameaga Envio de e-mails ou publicagdes em redes sociais envolvendo frases de ameaga.

Participacdo em suicidio

Criacdo de comunidades e foruns em redes sociais contendo dicas sobre como
tirar a propria vida ou emprego de termos que “estimulem” o suicidio como “o

mundo seria melhor sem vocé” e “se mate”.

Incitacdo e apologia ao
crime

Participantes de comunidades destinadas a veiculagdo de preconceito mediante
agressdes a outras pessoas e o consumo ou trafico de drogas podem vir a ser
responsabilizadas por este tipo de crime.

Falsa identidade e
falsidade ideoldgica

No primeiro caso uma pessoa se faz passar por quem ndo ¢, utilizando dados e até
mesmo senha de outra pessoa. Ja no segundo caso, ha inser¢do de dados falsos ou
omissdo de algo que deveria constar, em documentos publicos ou particulares,
com intengdo de prejudicar direito, criar obrigagdo ou alterar a verdade sobre fato
juridicamente relevante.

Violagdo de direitos
autorais, uso indevido de
marcas e pirataria de
software

A pirataria é o ato de copiar ou vender produto nio autorizado pelo detentor dos
direitos. E crime violar direitos de autor de programa de computador, bem como a
venda, aquisi¢do, exposi¢do a venda, o depésito ou a ocultagdo, para fins de
comércio, de original ou cdpia de programa de computador, produzido com
violagdo de direito autoral.

Pornografia infantil

E crime transmitir, publicar, distribuir, adquirir, possuir e armazenar videos,
fotografias, imagens, envolvendo situa¢des de pornografia com criangas e
adolescentes.

Crimes contra a honra

Calunia: atribuigdo de um fato criminoso a alguém, sabendo-se falsa tal acusagéo;
difamagfo: atribuicdo de fato ofensivo a reputacdo de alguém, desacreditando-a
publicamente; injuria: atribui caracteristicas negativas sobre as qualidades fisicas,
morais ou intelectuais de cada um de nos; racismo e preconceito: disseminagdo de
ideias que se referem a pratica, indugdo ou incitagdo de discriminagdo ou
preconceito de raga, cor, etnia, religido ou procedéncia nacional.

Quadro 5. Os Crimes Digitais Improprios
Fonte: Adaptado de CRESPO, M. X. F. Crimes digitais. S8o Paulo: Saraiva, 2011.
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Ainda assim, pode-se tratar das condutas mais comuns que podem resultar em crimes
digitais, considerando o ambito empresarial, que estdo relacionadas no Quadro 6, de acordo

com Crespo (2011):

Conduta

Configuracio de Crime

Uso indevido de senha

Falsa identidade, falsidade
estelionato.

ideologica e

Vazamento de informagdes

Violagdo de sigilo e concorréncia desleal

Copia ilegal de dados e desvio de clientes

Concorréncia desleal.

Uso nédo autorizado da marca

Violagdo de marcas, patentes e desenho industrial.

Mau uso do e-mail corporativo

Corresponsabilizagdo por ilicitos praticados pelo
funcionario.

Pirataria e download de softwares ndo homologados e
download de musicas, imagens e videos

Violagdo de direitos autorais, uso indevido de
marcas e pirataria de software

Existéncia de conteudo inadequado nas maquinas, como
mensagens preconceituosas, racistas ou de pornografia
infantil

Crime contra a honra, de racismo e de pornografia
infantil.

Contaminacdo por virus e trojans

Crime de dano.

Falhas de seguranga podem permitir que hackers

Interceptacdo ilegal de dados.

modifiquem arquivos de modo a permitir que se obtenha
acesso a contas de outras pessoas e efetuar transagdes
fraudulentas, como compras e transferéncia de dinheiro

Manutengdo de campos ocultos em softwares de
comércio eletronico, possibilitando alterar os pregos e
comprar produtos pagando menos, por exemplo

Interceptacdo ilegal de dados.

Ataques de negagdo de servigo, gerando prejuizo na
prestagdo de servigos ou no fornecimento de mercadorias

Embaragamento ao funcionamento de sistemas.

Acesso a informagdes sigilosas pela exploragdo de falhas
de seguranca e sabotagem de fluxo de dados, acessando
arquivos de registros e o coédigo-fonte de aplicativo

Defacing ou “pichagdo de pagina web”

Ocultagdo de comandos perigosos por meio de um
“cavalo de troia” que libera cddigo malicioso ou ndo
autorizado, danificando o site

Dos virus e sua disseminagao.

Quadro 6. Condutas que podem resultar em crimes digitais
Fonte: Adaptado de CRESPO, M. X. F. Crimes digitais. S8o Paulo: Saraiva, 2011.

3. Recomendacdes de prevencoes para os crimes digitais

Segundo Inellas (2004) a Internet ¢ uma rede de computadores integrada por outras
redes menores, comunicando-se entre si. Os computadores se comunicam através de um
endereco logico, chamado de endereco IP, onde uma gama de informagdes ¢ trocada, surgindo
neste ponto o problema: existe uma quantidade enorme de informagdes pessoais disponiveis
na rede, ficando a disposi¢ao de milhares de pessoas que possuem acesso a Internet, e quando
ndo disponiveis pelo proprio usuério, sdo procuradas por outros usudrios que buscam na rede
mundial de computadores o cometimento de crimes, os denominados crimes digitais.

Aliado a isso, os cibercriminosos se envolvem em ataques on-line que exploram
vulnerabilidades e deficiéncias dentro das defesas cibernéticas de organizagdes (Szor, 2005) e,
ressalta-se ainda que, por causa do tamanho, recursos e limitagdes de conhecimento, as
pequenas empresas sao muitas vezes mal preparadas para combater as ameagas emergentes do
cyber-crime (Ryan, 2000). Portanto, nesta secdo serdo expostas algumas praticas que podem e
que devem ser utilizadas, ndo apenas no ambiente organizacional, mas por qualquer pessoa
que utiliza a Internet como ferramenta de trabalho, estudo ou até mesmo entretenimento.

Assim sendo, Awe (2004) declarou que ndo ha uma medida que vai curar a ameaga do
cyber-crime. Ainda afirmou que ¢ a combinacdo de esfor¢os em conjunto com sinceridade e
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vigor que, quando forem implementadas e administradas servirdo para reduzir os riscos de
forma mais eficaz. Ajala (2007) sugere alguns questionamentos que dizem respeito ao
combate dos crimes digitais:
na luta contra a cyber criminalidade a pergunta a ser feita ¢: como a nacdo luta contra a
mesma? O interessante ¢ que hd muito para se falar sobre o combate ao cyber-crime. Mas
onde estdo os esforcos? E de que forma eles sdo eficazes? Uma vez que existe uma
consciéncia da ameaca que representa para a sociedade, quais foram os esforcos sinceros e
significativos para combater o cyber-crime? Quanto foi investido em termos de tempo,
educacao, pessoal, etc? (Ajala, 2007, p. 27-28).

Segundo Ferrari (2014), atualmente, a economia digital estd mais misturada a
tradicional — e isso traz riscos, tanto na esfera pessoal quanto na profissional, muitas vezes
negligenciados. Em entrevista concedida a revista Exame, o presidente da empresa de
seguranga Kaspersky, Eugene Kaspersky, diz que este ¢ um fendmeno global, mas alguns
povos estdo mais vulneraveis do que outros. Nesse ponto, o especialista em seguranca digital
menciona que as empresas brasileiras t€ém perdas financeiras causadas por descuidos de seus
funcionarios bem acima da média mundial. Kaspersky ainda diz que “a solugdo, que parece
piada, ¢ ir morar na Floresta Amazonica ou na Sibéria, bem longe de uma conexao. Qualquer
pessoa com um celular pode ser espionada”. O mesmo ainda relata que apesar de todo o
avanco na area de softwares para seguranca digital, as pessoas estdo deixando de se preocupar
com seguranga por saber que sdo vigiadas independentemente de sua vontade, clicam em links
suspeitos e enviam e-mails com detalhes de projetos sigilosos e que cerca de 40% dos
funcionarios de grandes empresas ndo seguem as regras de seguranca sugeridas pela area de
tecnologia e, além disso, as técnicas dos criminosos estdo cada vez mais sofisticadas.

Ainda assim, Goucher (2010) menciona que o cyber-crime ¢ um termo interessante e
propde o seguinte questionamento: “como os usuarios podem se defender contra um ataque
que podem ndo reconhecer, proveniente de um atacante que ndo conhecem?”. A autora ainda
retrata o fato de que hd um fator que ndo muda dos crimes tradicionais para os digitais: ha
uma vitima. No entanto, a diferenca com a maior parte dos crimes que ocorrem na Internet ¢
que as vitimas imaginam estar sem suporte. Elas ndo t€ém para onde ir, ndo ha um niimero de
emergéncia para discar e ninguém para conversar. Sendo assim, percebe-se a importancia de
nogdes basicas de seguranca, prevencdo e comportamentos no mundo virtual, além da
obtencdo de informagdes quanto a legislacdo e formas de dentincia, considerando que muitas
vezes 0s cibercriminosos apenas encontram brechas devido a falta de conhecimento das
vitimas.

Como pode ser visualizado no Quadro 7, de acordo com SaferNet (2012) existem
alguns principios para a governanga e uso da Internet no Brasil e ainda, segundo Cunha e
Nejm (2012) a Internet ndo mais se trata de uma terra sem lei e em algumas situagdes, para
nos encontrarmos em seguranca, devemos nos lembrar dos nossos deveres como internautas:

fazer um uso responsavel das ferramentas que a Internet oferece, prezando sempre pelo bem
estar de todos; respeitar a diversidade de culturas, personalidades e opinides; ndo disseminar
na rede preconceitos de cor, género, religido, orientacdo sexual, de origem social ou de
qualquer outro tipo; buscar fontes confidveis de pesquisa; ndo reproduzir materiais que nao
foram feitos por vocé como se fossem de sua autoria; evitar encaminhar e-mails para todos
0s contatos - ndo praticar spam (Cunha & Nejm, 2012).

Principio Definicio
Liberdade, privacidade e O uso da Internet deve guiar-se pelos principios de liberdade de expressdo,
direitos humanos de privacidade do individuo e de respeito aos direitos humanos,

reconhecendo-os como fundamentais para a preservacdo de uma sociedade
justa e democratica.
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Governanga democratica e
colaborativa

A governanca da Internet deve ser exercida de forma transparente,
multilateral e democratica, com a participagdo dos varios sectores da
sociedade, preservando e estimulando o seu carater de criagdo coletiva.

Universalidade O acesso a Internet deve ser universal para que ela seja um meio para o
desenvolvimento social e humano, contribuindo para a constru¢do de uma
sociedade inclusiva e ndo discriminatéria em beneficio de todos.

Diversidade A diversidade cultural deve ser respeitada e preservada e sua expressdo deve
ser estimulada, sem a imposi¢do de crengas, costumes ou valores.

Inovagdo A governanga da Internet deve promover a continua evolugdo e ampla

difusdo de novas tecnologias e modelos de uso e acesso.

Neutralidade da rede

Filtragem ou privilégios de trafego devem respeitar apenas critérios técnicos
e éticos, ndo sendo admissiveis motivos politicos, comerciais, religiosos,
culturais, ou qualquer outra forma de discriminagdo ou favorecimento.

Imputabilidade da rede

O combate a ilicitos na rede deve atingir os responsaveis finais e nido os
meios de acesso e transporte, sempre preservando os principios maiores de
defesa da liberdade, da privacidade e do respeito aos Direitos Humanos.

Funcionalidade, seguranca
e estabilidade

A estabilidade, a seguranga e a funcionalidade globais da rede devem ser
preservadas de forma ativa através de medidas técnicas compativeis com os
padrdes internacionais e estimulo ao uso das boas praticas.

Padronizagdo e

A Internet deve basear-se em padrdes abertos que permitam a

interoperabilidade interoperabilidade e a participagdo de todos em seu desenvolvimento.
Ambiente legal e O ambiente legal e regulatorio deve preservar a dindmica da Internet como
regulatdrio espago de colaboragdo.

Quadro 7. Os dez principios para a governanga ¢ uso da Internet no Brasil
Fonte: SAFERNET BRASIL. Saferdicas: Brincar, estudar e... Navegar com seguran¢a na Internet! 5. ed.
Salvador: SaferNet Brasil, 2013

O uso seguro da Internet envolve algumas atitudes como: nunca divulgar senhas, nome
completo, enderecos, numeros de telefone ou fotos intimas, comunicar-se com educacao,
evitar gravar senhas e /ogin no computador para nao facilitar roubos, ter cuidado ao baixar
arquivos pois estes podem conter virus, materiais improprios ou ser ilegais (antivirus e filtros
podem ajudar a proteger), nunca aceitar que sites instalem programas no computador e nao
fazer download de algo que ndo se conhece o que ¢ e sua origem e, por fim, buscar
provedores e servigos que oferegam recursos de seguranga e sejam éticos € responsaveis
(Safernet, 2013).

Ainda no contexto da Internet em geral, existem os navegadores, também conhecidos
como browsers, que sdo programas que permitem visualizar os conteudos e explorar as
paginas na Internet. Para que o usudrio se mantenha seguro nessas ferramentas, ¢ importante
que: leia com atencdo as mensagens exibidas pelo navegador, pois elas podem ajudar a
identificar um programa malicioso; utilize o bloqueio de pop-up em seu navegador; e que, ao
realizar transagdes financeiras, confira se aparece o desenho de um cadeado fechado no
rodapé da pagina e se o enderego comeca com “https”, ao invés de “http” (Safernet, 2013).

Quanto aos sites de busca, que sdo paginas que oferecem o servigo de busca de
contetidos disponiveis em outros sites na Internet a partir de expressdes ou palavras-chave, ¢
importante: ndo confiar em todas as informacdes de seu contetdo, j& que podem apresentar
incorrecdes; colocar as palavras entre aspas para evitar resultados muito amplos; utilizar o
servigo de pesquisa segura dos buscadores; e procurar em preferéncias e ativar a filtragem de
paginas com contetido sexual explicito, impedindo que elas aparecam nos resultados da
pesquisa. Ao utilizar o servidor de e-mail o usuario pode se proteger da seguinte forma:
configurar a conta para bloquear contatos indesejados, evitar senhas com informagdes Obvias,
ndo aceitar nem abrir e-mail de desconhecidos, procurar saber a origem da informacgao e se o
responsavel ¢ de confianga ou conhecido, ter muito cuidado com cartdes virtuais e ndo abrir
arquivos cujo nome possui “.exe” no final, atualizar o antivirus e usar anti-spam, jamais
acreditar em pedidos de pagamento, corre¢do de senhas ou solicitacdo de qualquer dado
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pessoal por e-mail e no caso de recebimento de spam, denunciar ao préprio servidor de e-mail
(Safernet, 2013).

No que diz respeito ao comportamento em redes sociais, Cunha e Nejm (2012)
sugerem que, primeiramente, os usuarios pensem bem nos tipos de informagdo que irdo
publicar em seu perfil. Também ¢ importante controlar o qué e para quem essas informagdes
serdo publicadas, perceber que qualidade prevalece sobre quantidade pois deve-se ter cuidado
com estranhos, ndo compartilhar senhas, evitar dar enderecos de lugares como moradia,
trabalho e escola. Além disso, um item muito importante trata-se de criar uma senha forte,
mesclando numeros, letras e outros caracteres. De acordo com a instituicdo Childhood (2012)
ndo devem ser usadas fotos em alta resolu¢do na construg¢do de perfis em redes sociais, pois o
risco delas serem usadas em montagens ¢ maior do que se as fotos forem menores em
tamanho e qualidade. J4 de acordo com SaferNet (2013) deve-se evitar aceitar encontro
presencial com desconhecidos, trocar a senha de acesso periodicamente e configurar a conta
para bloquear os contatos indesejados. O Quadro 8 apresenta recomendacdes na utilizagdo de
redes sociais Twitter € Facebook, ambas utilizadas globalmente.

Rede Social

Recomendacdes gerais

Recomendacdes na criagio da conta

Twitter

Se vocé usou a opgdo
“proteger meus tweets” ao
configurar seu perfil no
Twitter, cada pessoa que
quiser segui-lo terd que
pedir sua permissdo. Ao
receber solicitagdes
verifique se reconhece a
pessoa que a enviou. Perfis
com milhares de
seguidores podem indicar
perfis falsos ou de spam.

- Se possivel, ndo utilize seu nome completo;

- Defina uma senha forte;

- Para concluir a configuragdo mais segura de sua conta
seleciona a opgdo “Settings” — em portugués, configuragdes —
no canto direito superior da tela. Dentro destas opgdes: seja
genérico na descrigdo sobre vocé, no campo “local onde vocé
mora” preencha apenas pais ou estado, selecione a opgdo
“protect my tweets” — proteger meus tweets — para que as
pessoas tenham permissdo para ter acesso a sua conta.

Facebook

Substitua seu sobrenome
pela abreviatura depois da
criagdo da conta.

- Para configuragdes adicionais e mais seguranga, apds a
criag@o da conta, selecione a op¢do “Configuragdes”, no canto
superior direito da tela.

- Pergunta de seguranga: escolha uma pergunta da lista
apresentada e defina uma resposta. E muito importante ndo
responder a esta pergunta com a resposta correta, pois €
possivel investigar a partir de buscar na Internet e em redes
sociais e obter as respostas. Defina uma resposta e anote-a.
Este conjunto sera utilizado no processo de recuperagdo da
senha da conta.

- Privacidade: esta opgdo permite controlar o acesso de outros
perfis as informagdes, fotos e outros recursos do perfil.

- Perfil: definir qual serd o nivel de acesso ao conteudo. O
nivel mais restritivo ¢ “apenas amigos”. Dai a importancia de
ndo aceitar solicita¢des de desconhecidos.

Quadro 8. Recomendagdes na utilizagdo de redes sociais

Fonte: RNEP - Rede Nacional de Ensino ¢ Pesquisa. Seguranga em Redes Sociais: recomendagdes gerais.
CAIS/RNP, Rio de Janeiro, set. 2011.

Lan houses e infocentros sdo centros publicos de acesso a Internet com varios
computadores em rede. Os Infocentros e Telecentros sdo espagos criados e apoiados pelos
governos para ampliar o acesso gratuito a Internet no pais. A diferenca entre eles e as Lan
Houses ¢ que estas tltimas sdo comerciais e cobram pelo acesso. No Brasil, em 2008, cerca de
48% dos internautas acessaram a Internet por meio de uma Lan House. Dai percebe-se a
necessidade de esclarecer a melhor forma de comportar-se nestes ambientes de uso comum,
de forma segura e sem correr riscos: lembrar sempre de clicar em “sair” antes de fechar as
paginas e os programas, ndo deixar senhas gravadas, ndo aceitar ajuda de estranhos,
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chamando sempre o responsavel pelo estabelecimento em caso de diivida e evitar acessar sites
de bancos e fazer compras em Lan Houses e Infocentros (Safernet, 2013).

O Quadro 9 apresenta algumas situagdes que podem ser encontradas na Internet e
algumas dicas sobre como os usuarios devem se comportar para evitar que situagdes como
estas acontegam ou como trata-las depois de ocorridas.

Situacio

O que é e como ocorre?

Dicas

Cyber-crime

Uso das novas tecnologias para agdes
ilicitas como roubo, chantagem, calunia,
difamagdo e violagdo aos Direitos
Humanos fundamentais. O ciberespaco ¢
um ambiente publico que reflete a
diversidade e  complexidade da
sociedade, tanto nas qualidades como nas
praticas ilegais. Como todo crime,
prejudica as pessoas moralmente ou
financeiramente. Quem pratica crimes
pela Internet se aproveita da falsa
sensa¢@o de anonimato ¢ impunidade.

- Divulgar o minimo de informagdes pessoais
na Internet;

- Trocar senhas com frequéncia, evitar utilizar
informagdes Obvias ao cria-las e ndo
compartilhar suas senhas;

- Néo deixar conta de e-mail ou rede social
conectada quando ndo estiver usando o
computador;

- Nao gravar arquivos confidenciais ou dados
pessoais em computadores de Lan Houses;

- Comunicar imediatamente ao banco quando
perceber alguma irregularidade no extrato
bancario ou cartdo de crédito;

- Nas compras pela Internet, dar preferéncia
para pagamento com cartdo de crédito ou boleto
bancario e sempre procurar empresas
conhecidas e respeitadas.

imagens de si mesmos (com pouca roupa
ou nus) ¢ mensagens de texto erdticas,
com convites e brincadeiras sensuais
entre namorados(as), pretendentes e/ou
amigos(as). Ocorre quando fotos e videos
sdo feitos com o uso de tecnologias
(cameras fotograficas, webcam, etc) e
trocados através da Internet e de seus
aparelhos  celulares. O  problema
principal € que perde-se o controle de
onde estes dados podem chegar, podendo
até mesmo parar em sifes no exterior,
tornando muito dificil remové-los.

Ciberbullying Trata-se de bullying virtual e ¢ | - Relatar o caso a algum adulto de confianga;
considerado uma forma de violéncia. ~
. - Néo responder e gravar todas as mensagens
Ocorre  quando  pessoas  divulgam )
, . e/ou imagens;
contetidos que ofendem, humilham e
ameagam outra pessoa, com fotos, videos | - Pais e escola devem ajudar ou podem ser
ou comentarios violentos, causando | responsabilizados por ndo terem ajudado;
vergonha e intimidagdo, deixando-a com N )
medo - Quando ndo h4 espago para resolver o
’ problema com dialogo, o caso pode ser relatado
ao Conselho Tutelar, Ministério Publico ou
Delegacia de Policia mais proxima.
Sexting E quando adolescentes e jovens trocam | - N&o se deixar levar pelos outros para produzir

ou publicar imagens sensuais;

- Preservar sua privacidade (nem tudo ¢ para ser
colocado na rede, pois nunca sabemos quem
pode ter acesso ¢ o que pode ser feito com o
que publicamos);

- Lembrar do fato de que se enviar uma foto
intima para alguém, ela pode parar nas méaos de
estranhos;
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Aliciamento de
criangas e
adolescentes

E quando uma pessoa adulta tenta

seduzir, convencer e chantagear
criancas ou adolescentes com o
objetivo de marcar  encontros,

produzir imagens eroticas, sexuais e
cometer abuso sexual infanto-juvenil
on-line ou off-line. Ocorre quando
adultos fingem ser criangas ou
adolescentes, falando a mesma
linguagem e dizendo coisas que
interessam a garotos e garotas dessas
faixas etarias.

- Nédo confiar: nunca se tem certeza de quem esta
por tras de um perfil, de um e-mail ou apelido;

- Aliciadores sdo pessoas que fingem ser amaveis e
fazem muitos elogios, para ganhar confianga e
pedir informagdes que podem ser usadas contra
voc€, portanto, ndo passar informagdes a
estranhos;

- Evitar usar a webcam com estranhos;

- N&o responder mensagens e convites de
desconhecidos e gravar quando houver ameaga ou
imagens violentas;

- Bloquear o contato dos agressores no celular,

chat, e-mail e redes sociais;

- Jamais aceitar convite para encontrar
presencialmente um  amigo  virtual = sem
autorizagio;

- Pedir ajuda a um adulto de confianga para
interromper este tipo de violéncia.

Roubo de dados | Utilizar de dados pessoais como | - Nunca abrir arquivos anexos de remetentes

e invasao senha, perfil, comunidade, | desconhecidos;
personagem ou e-mail de um usuario | - N@o instalar programas que sejam enviados por
sem a autorizacdo ou consentimento | desconhecidos;

para qualquer fim pode ser
considerado crime. Se passar por
outra pessoa na Internet para ofender
¢ humilhar também ¢ crime.

- Manter antivirus e firewall sempre atualizados;

- Néo acreditar em todas as informagdes que
receber;

- Nio adicionar pessoas desconhecidas;

- Denunciar ao proprio site quando houver perfis
falsos e paginas que agridam outros usuarios.

Quadro 9. Situagdes que podem ser encontradas na Internet

Fonte: Adaptado de CUNHA, J. & NEJM, R. Preocupado com o que acontece na internet: quer conversar? 2. ed.
Salvador: SaferNet Brasil, 2012 e SAFERNET BRASIL. Saferdicas: Brincar, estudar e... Navegar com
seguranca na Internet! 5. ed. Salvador: SaferNet Brasil, 2013.

Além do que foi apresentado, outra ferramenta importante e a qual sempre pode-se
recorrer, virtualmente ou ndo, ¢ a denuncia. A denlincia ¢ a principal arma para frear as
atividades ilegais. Mesmo que as pessoas tenham duvidas, devem procurar pessoas e
organizagdes competentes que se incumbirdo de fazer a devida apuragdo. Na Internet podem
ser acessados os sites da Central de Dentncias de Crimes Cibernéticos www.denunciar.org.br
e o do Ministério da Justica www.mj.gov.br, que também aceita dentincias mediante envio de
e-mail para crime.Internet@dpf.gov.br (Childhood, 2012).

Por fim, de acordo com o exposto nesta se¢do, conclui-se que além das medidas de
seguranca que os usuarios devem utilizar, se faz necessario que os mesmos saibam comportar-
se de maneira adequada virtualmente, considerando o fato de que estdo tao e talvez até mais
expostos a riscos do que no mundo real. Sendo assim, a melhor forma de protecdo ¢ uma
combina¢do de fatores que foram apresentados ao longo deste trabalho: o conhecimento
minimo sobre o que sdo crimes digitais, de que forma acontecem e como a lei brasileira
auxilia no caso da ocorréncia dos mesmos, a utilizagdo das boas técnicas de uso da Internet ¢
demais dispositivos informaticos e a pratica didria dos deveres que lhe sdo incumbidos.

4. Consideracoes finais

Segundo o historiador Rovira Del Canto, o conceito de crimes digitais ja pode ser
percebido na década de 50, época denominada pelo mesmo de “Segunda Revolucio
Industrial”, quando os computadores passaram a ser empregados na industria e, em pouco
tempo, ja se tinha noticias de agdes ilicitas com o uso dos mesmos. Assim, o cyber criminoso
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estd desde entdo aproveitando a oportunidade para o uso indevido do computador e utilizando
uma ampla variedade de técnicas (HUNTON, 2011), que vém sendo aprimoradas ao longo
dos anos, também facilitadas pelo alto nivel alcangado na tecnologia moderna.

Com os resultados obtidos ¢ possivel constatar que o problema dos crimes digitais
tende a aumentar devido a fatores como a falta de cuidados dos usuérios de tecnologias em
geral, bem como, das técnicas utilizadas pelos cibercriminosos estarem se desenvolvendo
cada vez mais. Além disso, ao longo do trabalho ficou claro que os crimes digitais geram
grandes prejuizos na economia de diversos paises e organizagdes e mais ainda, atingem a
integridade das pessoas quando estas possuem seus dados acessados sem autorizagdo e
posteriormente violados. Por isso, a importancia da seguranga digital jamais deve ser
questionada, e, além disso, esta deve ser considerada uma forte aliada no combate ao crime
cibernético. Logicamente, o combate a esse tipo de crime ¢ realizado conjuntamente através
do uso das boas praticas, a legislagdo e a dentincia quando estes casos ocorrem.

Ainda, percebeu-se que a maior parte das ferramentas de seguranga, segundo diversos
autores pesquisados, ndo se faz eficaz quando os usuérios das diversas tecnologias ndo fazem
uso correto das mesmas, ou, até mesmo, nenhum uso. Por isso, além da disponibilidade de
meios para prote¢do, ¢ necessario que as pessoas se conscientizem da importancia do uso
diario destes meios. Aqui fica em evidéncia novamente a frase do famoso hacker Kevin
Mitnick: “o ser humano ¢ o elo mais fraco da seguranca” e a colocacdo de Veloso (2012):
firewalls de nova geragdo, criptografia, etc., sdo tecnologias que se tornam ineficazes quando
um usuario mantém sua senha anotada embaixo do teclado, por exemplo.

Por fim, recomenda-se que este estudo tenha continuidade, considerando a amplitude
do tema e, portanto, a dificuldade em completar uma série de lacunas. Além disso, o que
também motiva o aprofundamento deste trabalho ¢ a existéncia de uma preocupacao
generalizada referente aos crimes digitais. Esta preocupagdo se da devido aos danos
organizacionais, econ0micos € morais que estes crimes causam quando ocorrem e aos quais
todos que possuem contato com ambientes virtuais estdo sujeitos.
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