@° IV SINGEP
( 'H.i Simpdsio Internacional de Gestao de Projetos, Inovacao e Sustentabilidade
-

n International Symposium on Project Management, Innovation and Sustainability

I133M; 2377 - B302

CENA’RIOS PESSIMISTAS E A GESTAO DE CONTINUIDADE DE
NEGOCIOS

OSCAR SARQUIS GONZALEZ BRAGA
Universidade de Fortaleza
oscarsarquis@uol.com.br

SERGIO HENRIQUE ARRUDA CAVALCANTE FORTE
Universidade de Fortaleza
sergioforte@unifor.br



@® | IV SINGEP
o Simpdsio Internacional de Gestao de Projetos, Inovagao e Sustentabilidade
International Symposium on Project Management, Innovation and Sustainability

33 2377 - 8302

CENARIOS PESSIMISTAS E A GESTAO DE CONTINUIDADE DE NEGOCIOS

Resumo

O presente artigo relaciona trajetorias estratégipeopostas pelo estudo de cenarios
prospectivos, principalmente no ambito das ameagagnerabilidades identificadas por tais
estudos, com o planejamento estratégico, numa gigp de capacidade ofensiva das
firmas, e com a gestdo de continuidade de negbécdioma perspectiva de capacidade
defensiva das firmas, em ambos 0s casos visandes&rpacao de posicdes competitivas
vantajosas das firmas, no que poderia ser chamaddévalue preservation”. Para o

estabelecimento desse vinculo, sugere um framederivaliacdo do nivel estratégico da
GCN, testando-o em empresas brasileiras com exp&# em estudo de cenarios, que
realizem a gestdo de continuidade de negocios.tW@®bjetiva, portanto, entender como
ameacgas e vulnerabilidades identificadas nos anate referéncia ou pessimistas sdo
estudados pelas empresas e qual o impacto delgsst@o da continuidade de negdcios. A
importancia da discussdo centra-se no fato de queservagdo de vantagem competitiva
deve nortear as acdes estratégicas de todas assampo ambito das economias modernas.

Palavras-chave Cenarios, Planejamento Estratégico, CapacidadienBiga, Ameacas,
Vulnerabilidades, GCN.

Abstract

This article relates strategic trajectories propobg the study of prospective scenarios,
especially in the context of threats and vulnertd identified by such studies, with the
strategic planning, in a perspective of offensiapability of firms, and business continuity
management, with a view to defensive ability ofmi& in both cases aiming at the
preservation of advantageous competitive positmnrms, in what could be called "value
preservation”. To establish this link, suggesteaaework for assessing the strategic level of
BCM, testing it on Brazilian companies with expade in scenario study, and conducting the
business continuity management. The study aimgefibve, understand how threats and
vulnerabilities identified in the reference or pesstic scenarios are studied by companies
and what is their impact on the management of lessircontinuity. The importance of the
discussion focuses on the fact that the preservaticompetitive advantage should guide the
strategic actions of all companies in context oflera economies.

Keywords: Scenarios, Strategic Planning, Defensive Abilltgreats, Vulnerabilities, BCM.
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1 Introducéo

Em ambientes cada vez mais dindmicos e mutaveignemescala global o estudo de
cenarios torna-se ainda mais relevante. Grandgmwmamdes que fazem investimentos em
larga escala precisam entender ou projetar asvetsshudancas ambientais que podem
ocofrrer.

A procura de compreender o futuro ha muito vem cgreiseguida pelas organizacdes
tendo por propdésito antecipar-se sobre eventosiuitd de superar seus competidores, ou
mesmo tornarem-se sustentaveis nesse ambienteamente competitivo. Além disso, uma
vez ndo sendo possivel antecipa-lo como um todajsas sobre ameacas e oportunidades
nesse ambiente futuro sdo realizadas atraves dmloséé técnicas cada vez mais variadas,
criando mecanismos consistentes para suas apleacgoe

Nesse sentido, Godet (2000) pondera que a progaextum desses instrumentos que
possibilita a organizagéo e estruturagdo, por ndeicuma reflexdo coletiva, dos desafios
futuros e, eventualmente, a avaliacdo das opcdedézscas. Com esse intuito, a prospectiva
estimula a visualizacdo de futuros possiveis, (a) de cenarios provaveis, tendo em vista os
objetivos dos gestores das organizacgdes, influedciauas decisdes importantes no processo,
em gue Cenario opera como uma previsao.

Por sua vez, o planejamento de estratégias e aggasizacionais torna-se enriquecido
ao utilizar mecanismo que propicie uma analise rpaisnenorizada de questdes criticas
relacionadas com o futuro, além de permitir qudesrssdes de risco sejam tomadas com mais
transparéncia (MACIAL; GRUMBACH, 2002). Para Olikeeie Forte (2009, p.2) “a utilizagao
de cenarios prospectivos € uma ferramenta das asquadas para auxiliar a reflexao
estratégica em ambientes turbulentos e incertos”.

Previsdes pessimistas sobre as organizacfes esalnbiente empresarial que atuam
necessitam de um cuidado especial nesse aspecsentjfie a possibilidade da ocorréncia de
eventosoutliners, que possuem uma probabilidade muito pequena deeoconas podem
gerar impactos catastroficos (TALEB, 2008). Eventis baixa probabilidade, dificil
previsibilidade e de alto impacto sdo chamadosidesONegros e podem ser definidos como
“acontecimentos de alto impacto, de natureza ramgpeevisivel, mas que, quando analisados
de forma retrospectiva, ndo parecem tdo improvaasssm” (FLYVBEJERG, BYDZIER,
2011, p. 11).

Num mesmo direcionamento enquadra-se a Gestdo dén@dade de Negocios.
Contra a existéncia de ameagas crescentes, a GCUtgido em muitas industrias como um
processo sistematico de medicéo e resposta atssadei crises e interrupcdes, muito embora
seu papel estratégico potencial permaneca subestikherbane et.al (2004) observa que a
GCN oferece as organizacbes mecanismos atravégu#is garantem a continuidade das
operacdes em eventos de crise ou desastre. Seguadtor, sem que se evidencie essa
capacidade, as dimensdes estratégicas de vantagmapetitiva podem ndo possuir uma
plataforma para a geracdo dos valores almejadosABAN (2007) corrobora que o
entendimento da GCN em um nivel mais estratégissipitita que metas estabelecidas pela
organizacdo do ponto de vista de resultado de meg@@o serdo comprometidos por
interrupcoes inesperadas.

Uma vez que 0s cenarios pessimistas e ameacasmerahilidades organizacionais
consistentes e sistematicas tratadas pela analsgpgetiva impactam diretamente no
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gerenciamento da continuidade de negécio, 0 agigoura investigar em que medida as
ameacas e vulnerabilidades identificadas em cenpassimistas ou de referéncia interferem
na GCN, tratada dessa forma como estratégica. &ivbjdesse trabalho é entender como
esses cenarios desfavoraveis sdo estudados pglassame qual o impacto deles na gestao
da continuidade de negécios.

Na primeira secédo desse trabalho sera abordadoabaarco tedrico sobre o estudo de
cenarios, sera enaltecida a importancia do estedewarios e prospectiva estratégica e como
influenciam o planejamento estratégico e a GestdGahtinuidade de Negdcio. Na segunda
secdo serdo abordados os aspectos metodolog@mpsesentacdo do indicador. Ao final serdo
discutidas possiveis utiliza¢cdes da ferramenta gmmposta para pesquisas futuras.

2 Referencial Teorico
2.1 Prospectiva Estratégica

Acerca do tema da prospectiva estratégica, a ipahceferéncia para o presente
estudo foi encontrada em Godet (2000), que obtalvednceito a partir da juncdo dos
conceitos de prospectiva e de estratégia, desafiarmdcionalidade das “velhas disciplinas e
‘ideias feitas’ das Ciéncias Sociais” (GODET, 200(). Considerando a prospectiva e a
estratégia como sendo inseparaveis, aquele aufioe dgie no momento atual os gestores
precisam de ferramentas eficientes para aprofuaslanalises estratégicas.

Os estudos de Godet (2000) apontam que a estrasigi relacionada ao fator tempo,
pois pressupfe a preparacdo dos atores organiaacipara uma acdo coordenada e
direcionada para o futuro e que, a0 mesmo tempauwnse prepara para o ambiente de
incertezas e de mudancas previstas, provoca aswagldesejadas.

Mas é preciso ponderar que, para Godet (2000pspectiva estratégica tem como
pressuposto de que nao existem informacgdes quasatu quantitativas sobre o futuro e, por
isso, a opinido de especialistas é essencial pamstrucdo de prospeccdes. Por isso, ele
entende que a prospectiva estratégica dependeatidagle dos dados construidos a partir da
acao coletiva dos atores envolvidos.

Dito isso, define-se prospectiva estratégica camo instrumento que permite a
organizacdo e a estruturacdo dos desafios orgamzax futuros, materializando-os em um
Plano de Acdo que aponte para 0s objetivos organizais prospectados, aproveitando as
oportunidades e minimizando 0s riscos e ameacabe @G&rescentar que a principal
caracteristica de conceito esta em se aliar o taelsulda prospectiva a formulacédo de
estratégias e acbes (GODET, 2000).

Tomando por base a metodologia Macroplan (2014 aestrucédo de Cenarios, sdo
estabelecidas as etapas de definicdo do foco e lagetie do objeto, identificagcdo dos
condicionantes do futuro, geracdo dos cenarios,pacgdo e analise dos cenarios, e por
altimo, a analise estratégica desses cenarios rafuhes. Por pressuposto, cada cenario
desenhado precisa diferenciar-se dos demais egaoeko comportamento das variaveis e
condicionantes do futuro. Desse comportamentorarge 0s impactos sobre a industria e a
organizacdo nela inserida, suas oportunidades eagasie que condicionardo as acoes
estratégicas para cada ciclo de planejamento.

Santos (2011) observa que na elaboracédo do ptaeeja estratégico baseado em
cenarios, desenvolve-se uma analise comparativa eleis, tendo por objetivo calcular a sua
probabilidade de ocorréncia, e a posterior escokaum cenario de referéncia para a
elaboracdo das acdes estratégicas. A escolha defesencial pode ser antecedida ou
sucedida pela aplicacdo de ferramentas estratégisando ao melhor entendimento das
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trajetorias propostas pelos cenérios construideguésse por fim o cruzamento entre as
potencialidades e deficiéncias internas com as topdades e ameacas até entdo
identificadas naqueles cenarios para a organizacao.

De qualquer forma, definido o cenario de referémdia sera mais possivel discutir
estratégias alternativas vinculadas aos demaisrioen&xceto se a empresa optar pela
construcdo de planos estratégicos de contingéacgye ndo € muito comum. Para cada
cenario, serdo tabuladosights de estratégia visando, dentre outros objetivasingmizar o
impacto das ameacas mais relevantes, focando amadasuperacdo de fraquezas
sistematicamente prejudiciais a organizacdo. E base nesses objetivos que a Gestdo de
Continuidade de Negocios precisa ser estruturagl@marido o seu carater estratégico,
caracterizado a seguir.

2.2.Gestao de Continuidade de Negocios (GCN)

A ABTN (2007) define GCN como um processo orgatiaaal que estabelece uma
estrutura estratégica e operacional adequada palaorar a resiliéncia da organizacgao,
restabelecer rapidamente sua capacidade opera@onalaso de interrupcdes no negocio,
proteger a marca e a reputagcdo da empresa. GibbreaBan (2006) definem GCN como uma
ferramenta a ser utilizada para garantir que atasaile processos e servigcos de negocio
possam ser entregues levando em consideragcaaaos associados a essas entregas. Objetiva
identificar e manter os riscos que ameacam desa@ItdS processos corporativos essenciais
e seus servigos associados, mitigando os efeissesl@iscos, e garantindo que a recuperagao
desses processos seja minimamente prejudicialamiaegdo. Nesse sentido, a GCN objetiva
garantir a continuidade operacional das empresasefvando sua vantagem competitiva.

Enquanto os planejadores estratégicos focam eno esriirmas podem melhorar o
desempenho organizacional por possuirem um ententtimclaro sobre o seu ambiente
interno, competitivo e politico, respostas planagd ocorréncias que podem interromper a
operagdo normal do negoécio tém menos comum.A adg@deide uma organizagdo de resistir
a crises ou se recuperar rapidamente e minimizapacto de perdas € o que chamamos de
preservacdo de valowvglue preservation). Compreende 0S recursos, processos, rotinas e
conhecimento necessarios a continuidade de negoeia@evem ser suportados pela GCN e
que fornecem a estabilidade operacional atravégudha vantagem competitiva alcancada
através da implementacéo de iniciativas estrateégiode ser sustentada.

No caso em que as organizagbes sédo afetadas psimamncidente, aquelas com
praticas de recuperacdo e restauracdo mais efeétB@semergir com uma vantagem de
recuperacaorécovery advantage), que ndo somente possibilita uma restauracaaaépéa
operacdo empresarial, mas que também atua contnmeacas de uma reputacdo debilitada
na fase pds crise.

Pode-se abordar o gerenciamento de crises com @énfase estratégica.
Semelhantemente ao planejamento estratégico, pont& a iniciacdo do processo de
planejamento seguido por uma analise organizacienaimbiental, nos termos de uma
avaliacao de risco, e o desenvolvimento subsequienpanos para prevencao e recuperagao
de descontinuidades. O proximo passo envolve andectacdo, implementacdo e revisdes
periddicas. Além da similaridade enquanto processggestdo de crises e a gestao estratégica
complementam um ao outro, no sentido de que a paraamenta acapacidade defensiva
da organizacdo contra crises, enquanto que a UHumzenta acapacidade ofensivaem
relacdo ao ambiente competitivo.

Uma orientacdo estratégica da GCN, para nossqgitos, € definida como uma
abordagem orientada para 0 negocio, baseada nainag@b de planejamento e
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gerenciamento, e potencialmente ligada a criacdealte no longo prazo e manutencéo da
vantagem competitiva organizacional.

Herbane et.al (2004) observa que alguns fatordempafetar o carater estratégico do
GCN na preservacdo da vantagem competitiva, e gquend ser considerados na analise do
nivel de maturidade organizacional nesse aspecto:

(1) Velocidade

O conceito de tempo como fonte de vantagem conyzetdrganizacional tem sido
utilizado largamente no campo do gerenciamentoatégfico, e a habilidade de uma
organizacdo em atingir seus objetivos mais rapidéengue os rivais, seja em termodidae
to market, tempo do ciclo de producédo, ou tempo de imitagaanuito tem sido considerada
como fonte de vantagem competitiva, da mesma foumeaa capacidade de se recuperar mais
rapidamente do que os rivais que enfrentam a mess®&ou interrup¢cdo operacional. Essas
organizacdes que estdo mais aptas a se recupergpetamente, afastam menos clientes e
reduzem menos transacfes com 0s ja existentes, coemd diminuem o tempo para
recuperacao de sua imagem.

(2) Resiliéncia da configuragéo

Fontes de vantagem competitiva no longo prazo toers@ vulneraveis se as organizagdes
estdo mal preparadas para lidar com grandes iptéres operacionais. Alude-se aqui ao
escopo da organizacao na industria. Porter (19889rea que a cadeia de valor de uma firma
é vinculada a um conjunto de atividades mais alersegna industria que ele chama de
sistema de valor, e que interferem diretamente mecad® e preservacdo de vantagens
competitivas da firma na inddstria. Assim, uma e as organizacbes ndo operam
isoladamente, a sua capacidade de resistir auptgies operacionais precisa considerar as
cadeias de valor a montante e a jusante que agetamesiliéncia a crises. Qualquer plano de
gerenciamento de crise precisa considerar, por geena continuidade operacional de
fornecedores e canais de distribuicdo de produseswecos.

(3) Obrigacéo — regulacéo e legislacao (condutores estitgicos externos)

Outro fator condicionante para a gestdo da comtade de negodcios estratégica € o nivel
de regulacéo de regulacdo da industria em que @pknaa. Para organizacdes que operam
em ambientes muito regulados no ambito da contuigédde negocios, a GCN pode
contribuir para o papel estratégico de estendeesepracédo de valor a um namero maior de
stakeholders. Por exemplo, na industria financeira, a criacg@onecanismos formais que
atendam aos requisitos de transparéncia operacmxgidos pela Sarbanes-Oxley Act
(2002), fortalece a integridade dos sistemas fiei@aog nacionais.

Para industrias menos reguladas, ha a oportunidadse diferenciar por meio da
adocdo mimética e seletiva de processos e prateasdistrias mais maduras nesse aspecto,
de todo modo fortalecendo a posicédo competitivardanizacdo. Nesse sentido, cada nivel de
obrigacdo, quer nacional, de industria ou tecnoBbgndo se configura como mero
atendimento de requisitos legais. Servem de outpdompara que se exceda as normas
vigentes em busca de novas oportunidades de pagserdo valor.
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(4) Enraizamento

Entende-se por enraizamento o0 mecanismo de torsapraticas de gestdo de
continuidade vinculadas as atividades de valorrorgaionais. Nesse sentido, um processo
enraizado € condigcdo essencial para tornar estatégsCN. Se o processo nao € continuo e
nao se encontra enraizado nas praticas empresadiigistrativas, ndo pode contribuir para
0s objetivos estratégicos de longo prazo de umaremap e somente vai oferecer
manifestacbes esporadicas de respostas a desidedioude negdcio. Manifestacbes
consistentes da GCN assumem o0 pressuposto de wespoobem enraizado na organizacao.
A propria cultura organizacional deve conter eletoerexplicitos de mecanismos de auto
preservagao.

Com excecao das obrigacfes regulamentais, obse&v@&veum nivel nacional ou de
indUstria como externalidades, os outros trés datmodem potencialmente ser observaveis
nas praticas de continuidade organizacionais. fesse uma analise criteriosa sobre fatores
estruturais e funcionais dentro das organizacfesede em boa medida subsidio para a
analise da relevancia estratégica da GCN. A ABZDOT7) sugere que estratégias especificas
podem ser identificadas para pessoas, instala¢géesologia, informacdo, suprimentos e
partes interessadas.

Herbane et.al (2004) sugere que entrevistas reakzam areas criticas organizacionais
podem ser utilizadas para identificar a abordageguida pelas organizacbes no tratamento
de interrup¢cdes de negocio e determinar se as@ndeao nivel estratégico daCN.
Relaciona os seguintes dominios de investigacao:

e Recursos humanos e responsabilidades;

* Gerenciamento de continuidade de negécio (GCNdeessos relacionados;
« Comunicacgdes e estrutura organizacional,

» Atitudes em relacéo a continuidade de negocio epaiacio do processo.

Recursos humanos e responsabilidades

A composicéo e experiéncia da equipe de GCN é etermdinante importante do seu
escopo de atividades e indica o seu potencialquagear estrategicamente. Se o lider da GCN
for um especialista de tecnologia da informacéd@ &ofase sobre o processo sera sobre
aspectos técnicos. Criara entdo bloqueadores oamnigue dificultardo a busca por
problemas potenciais e solucdes, e afetara negaivia a resiliéncia da configuracao, por
impedir a disseminacdo do processo de GCN por @glaseas funcionais.

Grupos cuja composicado € marcada por membros cperiércia prévia em revisédo de
processos de negocio e auditorias estratégicam fatentificados como forgas importantes
em seus processos de continuidade de negocio, desdessas experiéncias revelam as
consequéncias humanas e estratégicas das crisdss 28 obrigacbes crescentes das
organizacdes impostas pela legislacdo e regulag@mtaa inexisténcia de competéncia
interna nesse quesito constitui-se em impedimenpoitante para melhoria de processos que
preservem valor.

Gerenciamento de continuidade de negocio (GCN) egressos relacionados

A incorporacdo das dimensfes de negdcio na GCHcésearia, com repercussdes
importantes na estrutura organizacional. A GCNalgesnte, constitui 0 que poderiamos
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chamar de meta-departamento que incorpora uma gesabdo planejamento de recuperacao
de descontinuidades operacionais, além de atividaee preservacdo de valor. Envolve,
portanto, todas as areas funcionais da organizagéo.

Nos casos em que possui énfase estratégica, a GiONtrata com unidades
(departamentos, sessOes e divisOes) isoladameras, almeja ativamente identificar a
significancia estratégica das diferentes unidadesias ligacfes dentro e fora dos limites
organizacionais, buscando melhorar a resiliénciacalafiguracdo pela identificacdo dos
vinculos, ameacas, vulnerabilidades e impacto®magol da cadeia de valor. Nesses casos as
organizacbes com esse foco adotam uma variedadéerdementas de planejamento
estratégico que ajudam na construcdo de seu emienidi sobre seu proprio ambiente
organizacional e sobre os mercados em que atualusive e principalmente no que se refere
a prospectiva estratégica.

Usam de forma intensiva a analise da cadeia de pal@ identificacdo dos vinculos
entre suas varias atividades primarias e de supOrtaso desséramework analitico no
contexto da continuidade de negocio demonstra usndimento do relacionamento entre a
criacdo de valor pelo planejamento estratégicpreservacdo de valor através do GCN. Esse
sucesso em demonstrar a resiliéncia da configurac@mportante para sinalizar que as
atividades de GCN sao mais do que simples tarefsingstrativas negativas, e que
contribuem com a criacdo de valor da organizac@mmdCa GCN pressupde um estudo
detalhado do sistema de valores de uma organizagé@ie, ajudar na tarefa de priorizacao
sobre quais processos e recursos necessitam daurae®s primeiro nos casos de
descontinuidade.

Comunicacg0es e estrutura organizacional

As organizagfes procuram garantir que o processomtinuidade de negdcio faga uso
de uma combinacao de formas de comunicar sua relievancluindo sessdes de treinamento,
exercicios de sensibilizacdo e comunicacfes eggEibara o publico alvo. Essas medidas
também sinalizam se a GCN trata-se de um procesdadd, ou vinculado e em curso
continuo.

A auséncia de estruturas formais ou ambiguidadestieituras especificas de GCN
disseminadas por toda a organizagdo sinaliza uamiemto mais rigido baseado em fungdes
no lugar de uma abordagem trans-funcional, caratteimente mais estratégica. O papel de
coordenacao da GCN, institucionalmente disseminamo, representantes em cada unidade e
departamento de negdcio caracteriza-se como eakesgja com componentes do time de
GCN, seja com pontos focais convenientemente ddoslhpara tal. Algum nivel de
formalizacao dessas estruturas se faz necesséigyaa énfase estratégica seja observada.

Atitudes em relacéo a continuidade de negdcio e agpriacdo do processo.

Os arranjos estruturais acima identificados saorgatlos por controles e sistemas de
recompensa, que moldam e determinam atitudes eagarelas atividades do GCN, o
gerenciamento das responsabilidades e as respeetitgas do processo. Ha casos em que
0s gerentes de linha possuem responsabilidade lfpetagerenciamento e planejamento da
continuidade dentro de suas unidades, com metdasoddm processo negociadas durante as
oficinas estratégicas anuais. Um controle formdiresoessas metas, juntamente com a
incorporacao explicita das mesmas no calculo dedaddres de desempenho das unidades de
negoécio tem sido uma ferramenta importante paraiadilzacdo da GCN no ambito
estratégico.
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2 Metodologia

A metodologia de construcédo do indicador evidemegcanismos de repercussao de
eventos previstos em cenarios pessimistas paedaorento sistematico via GCN. Assume-se
a premissa de que somente serdo tratados os respaemtentos a partir de uma abordagem
estratégica da GCN. Chamaremos de GCNest o modeBCiN que trate as dimensdes RH e
Responsabilidade, BCP e processos, comunicacatrutues, e gestdo de continuidade de
negocios na definicdo proposta pelo modelo de Herlaal (2004). Assumiremos a seguinte
proposicao:

P1: As variaveis criticas analisadas em estudosceat@rios prospectivos devem ser
acompanhadas através de uma abordagem estratadssaMl (GCNest).

Foi elaborado um questionario que podera investigainfluéncia de cenarios
pessimistas sobre programas de GCN existentes. Udodig respeito a esses Uultimos,
observou-se em cada caso se ocorreria um enfotfaéegeco medido através das dimensdes
anteriormente citadas.

De posse dos questionarios respondidos, seriaifidadb em cada um a correlacdo
prevista pela proposi¢cédo. Dessa avaliagdo serisiy@savaliar em que medida os cenarios
pessimistas sao tratados estrategicamente pelagsasapVale observar que o questionario
trata de visbes de longo prazo, capazes portanideiificar a influéncia da prospectiva
estratégica na formulacdo das estratégias de odadote de negocio empresariais.

Por fim, a luz do mesmo instrumento, pode-se obsese as variaveis tratadas na
analise prospectiva que serviram de base para strap@io dos cenarios tratados como
pessimistas, foram acompanhadas pelos processocmnmémtas e estruturas dedicadas ao
GCN.

3. Analise dos Resultados

Para a mensuracao da dosagem estratégica da G@M, donsiderados cinco niveis de
maturidade, conforme o0 esquema a seguir propostd/fity e Morency (2013).

Nivel 1: Inicial. A empresa esta ciente da neceskdde aprimorar seus recursos de
recuperacao de desastres, mas nao tem a basehgeiotento para construir um programa de
GCN adequado. Suas atividades e processos (catamsxsao ad hoc, improvisados, reativos
na sua maioria, centrados em Tl e extremamentadeslem silos. Nao sao utilizados estudos
de cenarios para elaboragéo das estratégias ctivasra

Nivel 2: Em desenvolvimento. O foco da empresa é ggande parte sobre a
recuperacdo dos servicos de Tl, mas as diferersdgespinteressadas estdo comecgando a
colaborar informalmente para tratar de questfesedgperacdo de negocios. Atividades de
recuperacdo ndo sao repetiveis. A automacédo dillipara gerenciar e melhorar o programa
de GCN ¢é basica e manual, realizada normalmerdgéstrde ferramentas de automacao de
escritério. S&o realizados estudos prospectivos, seevem exclusivamente a construgcédo do
planejamento estratégico, sem nenhum impacto na. GCN

Nivel 3: Definido. A empresa designou a respongidie formal pela GCN, mas um
programa de GNC integrado a organizacdo ainda nigiee Os processos Sao mais
formalizados do que no nivel de maturidade antelfimycessos repetitivos de gestao plano de
recuperacao e testes estdo em vigor e os orcamentoglizados foram estabelecidos em,
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pelo menos, algumas areas. S&o realizados estuolgEeptivos, mas somente as variaveis
relacionadas a tecnologia sao consideradas naratdtmoda GCN.

Nivel 4: Gerenciado. Existe um programa de GCNgi#o a empresa em sua
totalidade, com atividades de recuperacao que afitimdas com o0s processos de negocio e
necessidades operacionais. Os principais interessath empresa sao informados
regularmente. Os testes de continuidade tornaramase abrangentes, e a automacgao de
gestdo do programa comecgou a ser implementadare@fivados estudos prospectivos e a
GCN considera os aspectos de continuidade de reegéni todas as dimensfes empresariais,
embora ndo sejam considerados os aspectos devagEede valor do negacio.

Nivel 5: Otimizado. As atividades, processos e i@mat de GCN sao totalmente
integrados as linhas de negocio. O programa abitadgea empresa influenciando fortemente
a recuperacdo de negocios, planejamento de contizgécrises e gerenciamento de
incidentes, planejamento e resposta as emergépeiadémicas, oferecendo a melhor
condicdo possivel para resiliéncia de negocios @ia a empresa. E nesse estagio que
poderemos considerar a GCN como estratégica. e méssl de maturidade que as questdes
de preservacao de valor para a empresa no longo pé&a consideradas.

As gquestbes que foram apresentadas no formulaadcociséo categorizadas em sete
dimensdes que fornecem uma estrutura detalhadeaparaliacdo da maturidade estratégica
da GCN. As dimensdes, por sua vez, foram mapeasasanmeas criticas de Herbane et.al
(2004), descritas anteriormente. Certas questdaseamo dimensdes podem possuir pesos
maiores no calculo do escore de maturidade. Asrdifes sao descritas a seguir.

(1) Governanca: a governanca de GCN constitui-se encamunto de decisdes e guias
sobre a implementacdo de mitigacdo de risco, résposcuperacdo e atividades de
restauracdo do negocio. Nos niveis iniciais asiestrs de governanca nao estao presentes e
no nivel 3 apresenta sinais de preliminares dedo&w.

(2) Escopo do Programa: representa a amplitude dadaates de recuperacdo do negocio
dentro da operacdo empresarial. Nos estagios isid&a maturidade, o programa ira cobrir
somente as operacdes de recuperacdo de desasireedguanto nos estagios mais maduros
englobara as disciplinas de GCN relacionadas a teag&o do negdcio.

(3) Orcamento e investimentos: muitas organizacfeshaira maturidade geral da GCN
respondem de forma reativa aos eventos de desgmiaite de negdcio, atuando no
planejamento tatico com orcamento previsto parape@cao de desastres. Organizacdes
maduras executam planejamento anual com objetivaadrionestrais alinhados o
planejamento estratégico de negdcio.

(4) Organizacao do programa: a maturidade organizdcesta relacionada ao grau de
prontiddo da estrutura organizacional, incluinda dimenséao da GCN associada as pessoas.
Ela trata caracteristicas tais como a existéncjgedsoas certas com os perfis e competéncias
apropriadas dentro da estrutura formal da orgaad@agie minimizem os pontos Unicos de
falha e claramente definam papeis e responsabégiad

(5) Guias de arquitetura feameworks: organizacoes com baixo nivel de maturidade de
GCN nao incluem atividades comumente padronizadam doas praticas, incluindo analise
de interdependéncia de negdcios e tecnologiasiaaiiek de risco, analise de impacto de
negocio, exercicio e automacgéo das atividades de, @@e garantam que todas as areas da
empresa possuam a mesma Visao estratégica someda®is de risco.
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(6) Processos e controles: os procedimentos de measudacmaturidade das atividades
da GCN devem ser repetiveis, mensuraveis, sustst@continuamente melhorados.

(7) Consciéncia, treinamentos e exercicios: o treimémnede execucdo dos planos de
recuperacao sdo a forma primaria para atingir éonat a efetividade do programa de GCN,
pelo exercicio simulado de recuperacdo de desadda@szos niveis de maturidade nao
possuem metodologias de treinamento e exercicianalonente estabelecidas e
periodicamente testadas. Alto nivel de maturidadetém exercicios de recuperacdo em uma
base regular. Do ponto de vista estratégico, aagesn regular das variaveis do cenario
pessimista precisa acontecer em uma base anual.

Para cada dimenséo, foram formulados cinco questientos que buscavam identificar
o nivel estratégico da GCN. Em cada pergunta, poreente teve que identificar o nivel de
atendimento de sua organizacao a situacdo propus$atermos de uma escala de Likert.
Foram fornecidas cinco alternativas para cada mgumeshento, quais sejam, (1) discordo
totalmente, (2) discordo, (3) indiferente, (4) como, (5) concordo totalmente. A medida de
favorabilidade de cada respondente é calculada gmi@a dos escores obtidos com as
respostas. O nivel de maturidade a associado aipagao € atribuido da forma que se segue
na Tabela 1.

Tabela 1: Escores por maturidade da GCN

Nivel de Maturidade Intervalo de Escore
Nivel 1: Inicial 01-07
Nivel 2: Em desenvolvimento 08 -14
Nivel 3: Definido 15-21
Nivel 4: Gerenciado 22 -28
Nivel 5: Otimizado 39-35

Fonte: autore

4. Concluséo e Consideracoes Finais

Foi construido um instrumento de afericdo do ndesimaturidade através do qual as
empresas poderdo investigar em que medida asipagéas associam suas iniciativas de
construcdo de cenarios prospectivos pessimistasataonento da gestdo de continuidade de
negocios. Propde-se entdo para futuras investigagoe o referido instrumento seja testado
em empresas nacionais, e que a partir dos resslfaisa ser inferido o nivel de maturidade
dessas empresas em relacdo ao ajustamento estratly iniciativas de prospecc¢édo ao
tratamento da continuidade de negdcios.
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