VISINGEP = VELBE

Simpasio Internacional de Gestéo de Projetos, Inovagdo e Sustentabilidade Encontro Luso-Brasileiro de Estratégia
International Symposium on Project Management, Innovation and Sustainability ~ Iberoamerican Meeting on Strategic Management

Adoc¢ao da Computacio em Nuvem na Esfera Federal: Inova¢ao no Tribunal
de Contas da Unido

LUANA FERNANDES DOS SANTOS MONTENEGRO
UFRN
luanafs.info@gmail.com

MANOEL VERAS DE SOUSA NETO
UNIVERSIDADE FEDERAL DO RIO GRANDE DO NORTE
manoel.veras@uol.com.br



. n“e v| SlNGEP 155H: 13178302 v ELBE

L ‘ ﬁ o s r .
. Simpdsio Internacional de Gestao de Projetos, Inovagdo e Sustentabilidade Encontro Luso-Brasileiro de Estratégia
International Symposium on Project Management, Innovation and Sustainability  Iberoamerican Meeting on Strategic Management

ADOCAO DA COMPUTACAO EM NUVEM NA ESFERA FEDERAL:
INOVACAO NO TRIBUNAL DE CONTAS DA UNIAO

Resumo

O objetivo da pesquisa ¢ identificar os principais pontos abordados pelo Tribunal de Contas
da Unido em seu primeiro edital, quanto a inovagdo no setor publico relacionada a ado¢do do
servigo de computagdo em nuvem e orientar € ampliar o conhecimento para que outros 6rgaos
federais possam ter a mesma iniciativa. Fez-se um levantamento de dados, a respeito da
adocdo da computacdo em nuvem, com os principais pontos estabelecidos em edital, tais
como: contratagdo de empresas com a funcdo de broker, localiza¢do dos dados, determinacao
do valor dos servicos, predominancia da legislacdo brasileira, a exigéncia quanto a
continuidade do negocio e disponibilizacdo dos dados, a importancia de incluir o suporte
técnico e treinamento. Os principais resultados encontrados foram que apesar do assunto estar
bastante difundido, existem poucas leis e politicas publicas, ndo ha lei que determine o
armazenamento de dados da administrag@o publica no Brasil, ha apenas a obrigatoriedade que
sejam regidos pela legislacdo brasileira. Além disso, percebeu-se a importancia da contratacdo
de uma empresa como broker, pois permite um melhor gerenciamento e aproveitamento dos
recursos da nuvem. No que tange as implicagdes, evidencia-se a revogacdo do edital ¢ a
amostra limitada do estudo, voltando-se apenas a um 6rgao.

Palavras-chave: Inovagdo; Computacdo em Nuvem; Setor Publico;

Abstract

This research goal is to identify the main points addressed by the Brazilian Federal Audit
Court in its first public call regarding public sector innovation related to the adoption of cloud
computing services and guide and expand the acknowledgement so that other federal sectors
can have the same initiative. This article collects data regarding the adoption of cloud
computing, listing the most important parts established in the public call, such as: hiring a
company to act as broker, data location, determination of services value, the Brazilian
legislation sovereignty, the requirement for business continuity and data availability, the
importance of including technical support and training. The main results were that although
the subject is well known, there are few laws and public policies; there is no law that
determines how the storage of public administration data in Brazil should be done, the only
rule is that the data must be controlled by Brazilian laws. In addition, it was strongly noted the
importance of hiring a company as a broker, as it allows better management and utilization of
cloud resources. Regarding implications, it is evident the cancelation of the call and the
limited material for the research, turning to only one source.

Keywords: Innovation; Cloud Computing; Public Sector.
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1 Introducao

A computacdo em nuvem ¢ um assunto amplamente discutido nas organizacdes e, de
forma geral, na sociedade. Este modelo esta sendo mundialmente adotado por instituigdes
publicas e privadas e garante inumeras vantagens em relacdo ao modelo tradicional,
dependendo dos fatores envolvidos no processo.

No Brasil, as empresas privadas, t€ém adotado esse tipo de servigo e tem comprovado
os beneficios desse novo tipo de tecnologia. As empresas publicas, por sua vez, vem
demonstrando interesse quanto a adocao desse tipo de servico, possuindo vantagens a mais
em relagdo ao ambito privado, tais como: maior agilidade da administracdo publica, auxilios
nas iniciativas de big data e dados abertos, atendimentos sazonais, mitigagdo de desvios e
irregularidades nos processos publicos, rapidez e economia (acérddo do TCU de N° 1739,
2015).

Apesar das vantagens apresentadas ainda existe uma baixa adogdo do servico de
computagdo em nuvem no que tange aos Orgdos federais, poucas politicas publicas,
regulamentagdes e escassez na difusdo quanto ao processo de adesdo e os SLA’s realizados
sobre o tema.

Dessa forma, a presente pesquisa tem por objetivo identificar os principais pontos
estabelecidos no edital de n°® 106/2016 publicado pelo Tribunal de Contas da Unido (TCU) de
Brasilia para adog¢do da computagdo em nuvem, inovando a forma de armazenamento e
disponibiliza¢do dos dados no setor publico, e ampliar o conhecimento para que outros 6rgao
federais possa ter a iniciativa de aderir o servigo tratado. Para tanto, esta pesquisa pode ser um
instrumento de incentivo e esclarecimento dos principais assuntos de como pode ocorrer o
processo de adesdo da computagdo em nuvem em instituicdes publicas, bem como, gerar
insumos para a criacdo de novas politicas publicas e regulamentacdes a respeito do tema.

Por fim, identificou-se que o TCU revogou o edital publicado de n° 106/2016 por nao
achar completo e devido aos questionamentos realizados por parte das empresas licitadas, mas
abriu novamente o edital n® 22/2017. Esse fato ja ¢ uma iniciativa de extrema importancia
para o cenario brasileiro da administragdo publica Federal, principalmente por causa do
interesse em aderir esse tipo de servico visando almejar as vantagens prometidas, bem como
um exemplo para outros 6rgdos interessados do governo.

Além disso, foi percebido que ndo existe lei que determine o armazenamento de dados
da administracdo publica apenas no Brasil, a obrigatoriedade existente ¢ que a legislacao
brasileira deve predominar sobre qualquer outra e, enfim, percebeu-se que a contratagdo do
Broker ¢ de suma importancia para se obter um melhor gerenciamento e aproveitamento de
recursos de nuvem. Em relagdo as implicagdes, destacam-se a revogacdo do edital e a
amostra limitada do estudo em apenas um o6rgéo, o TCU.

A pesquisa aborda ainda um referencial tedrico descrevendo os conceitos principais
sobre a computacdo em nuvem, o cenario brasileiro em relacdo ao tema, aborda o ambito do
Tribunal de Contas da Unifo e suas iniciativas, além de descrever os procedimentos
metodologicos, resultados e discussdo, como também as consideragdes finais do estudo.

2 Referencial Teorico

Em sua parte inicial, o referencial tedrico relata as principais conceituagdes de
Computacdo em nuvem e as vantagens atreladas a sua utilizacdo, logo em seguida descreve de
forma geral e sucinta o cenario brasileiro em relacdo a adogdo da computagdo em nuvem no
setor publico, e por fim, descreve a iniciativa e um breve relato sobre o 6rgdo estudado, o
Tribunal de Contas da Unido.
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2.1 Computacido em Nuvem

A computacdo em nuvem ¢ considerada um paradigma na area de tecnologia e, ao
longo dos anos, tornou-se algo cada vez mais presente na sociedade e, principalmente nas
empresas, modificando a rotina da organizagdo em relagdo a TI tradicional. Umas das
definicdes amplamente utilizada sobre o tema foi criada pelo NIST (National Institute of
Standards and Technology) que ¢ uma agéncia governamental ndo-regulatéria da
administracdo de tecnologia do Departamento de Comércio dos Estados Unidos e que
conceitua computacdo em nuvem como um modelo que permite acesso a rede de forma
onipresente, conveniente e sob demanda a um conjunto compartilhado de recursos
computacionais configuradveis que podem ser rapidamente provisionados e liberados com o
minimo esfor¢o de gerenciamento ou integragdo com o provedor de servigo.

No entanto, Didgenes e Veras (2014), consideram computagdo em nuvem como um
estilo de computagdo, no qual recursos de TI, escalaveis e eldsticos, sdo oferecidos como
servicos, para consumidores externos, por meio de tecnologias de internet. Ja Jeffery e
Neidecker-Lutz (2010), defendem que de uma forma geral, a nuvem ¢ um ambiente de
execucdo elastica que envolve partes interessadas (stakeholders) e disponibiliza um servigo
que pode ser medido em varias granularidades e com um nivel especifico de qualidade.

Dessa forma, existe uma gama de definicdo a respeito do tema abordado, sendo de
fundamental importancia a sua compreensdo. Entretanto, este trabalho ird voltar-se ao
conceito estabelecido pelo NIST, que retrata ainda as caracteristicas essenciais da nuvem, de
forma geral, demonstradas a seguir.

2.1.1 Caracteristicas essenciais da nuvem

De acordo com o NIST a computacdo em nuvem possui cinco caracteristicas
essenciais, conforme relacionadas a seguir:

e Autoservico sob demanda: prover funcionalidades computacionais de forma
automatica, ou seja, o cliente pode ser atendido de forma automatica sem que haja a
necessidade de interagdo com o provedor do servico.

e Amplo acesso a rede: os recursos computacionais devem estar disponiveis para acesso
através da internet, por meio de mecanismos padronizados, de forma a possibilitar o
uso nos mais variados dispositivos dos clientes, tais como: celulares, tablets, laptops e
estagoes de trabalho.

® Pool de Recursos: os recursos computacionais (fisicos ou virtuais) disponibilizados
pelo provedor devem atender a multiplos clientes, simultaneamente. Tais recursos
devem ser alocados e realocados de forma automatica de acordo com a demanda. Com
isso, existe uma sensacdo de independéncia de localizag@o, pois o cliente geralmente
ndo tem o controle ou conhecimento a respeito do local exato, de onde os recursos
estdo sendo fornecidos.

® Rdpida Elasticidade: os recursos computacionais devem ser fornecidos de forma
rapida e elastica, proporcionais a demanda do cliente. Para o consumidor, os recursos
disponiveis para provisionamento podem parecer ser ilimitado, podendo a qualquer
momento independente da quantidade serem requisitados.

e Servicos mensurdveis: os servicos de computacdo em nuvem devem controlar e
otimizar o uso de recursos utilizados automaticamente. Este monitoramento e controle,
por sua vez, deve ocorrer de forma transparente, tanto para o provedor como para o
cliente.
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As cinco caracteristicas mencionadas e esquematizadas abaixo (Figura 1) sdo
essenciais para uma melhor compreensdo do conceito de computacdo em nuvem e até mesmo
para identificar a diferenca no que tange outros servicos semelhantes, como o caso da
virtualizagao.

Amplo acesso Autoservigo sob

a rede % demanda

Caracteristicas
essencials
da nuvem

Servigos mensuraveis (',:I Pock e REEiraoR

Répida Elasticidade

Figura 1. Caracteristicas Essenciais da Computacio em Nuvem de acordo com o NIST

Visto o conceito e as suas caracteristicas essenciais, faz-se necessario saber que
existem varios modelos de computacdo em nuvem, sendo primordial o seu entendimento, pois
serve como base para determinar um projeto, migracdo, implantagdo e aquisi¢do de nuvens.
O NIST, por sua vez, estabelece dois modelos: um modelo baseado nos servigos
disponibilizados pela nuvem e o outro modelo baseado na forma de implantacdo, sendo este
ultimo abordado de forma detalhada a seguir.

2.1.2 Modelo baseado na forma de implantagao

A diferenca da forma de implantacdo entre os quatro modelos determinados pelo NIST
¢ de fundamental importancia para a compreensdo deste estudo e por isso, serdo elencados a
seguir.

A Nuvem Privada é uma infraestrutura de nuvem que é provisionada para uso
exclusivo (privacidade) de uma organizagdo. Normalmente, a infraestrutura de computacéo
em nuvem ¢é criada e gerenciada pela propria organizagdo, no entanto, um terceiro também
pode fazer este papel, dentro ou fora das instalagdes da organizacao.

Ja o modelo de Nuvem Comunitaria, a infraestrutura da nuvem ¢ provisionada para
uso exclusivo de uma comunidade especifica, formada por diversas organizagdes que
possuem interesses em comuns, podendo ser de propriedade, gerenciada e operada por uma ou
mais organizagdes da comunidade, por um terceiro, ou a juncdo destes. E assim como a
nuvem privada ¢é possivel existir dentro ou fora das instalagdes das organizagdes.

Enquanto que a Nuvem Publica ¢ disponibilizada de forma publica e pode ser criada,
gerenciada e operada por empresas, academias e organizagdes publicas, desde que possuam
grandes capacidades de armazenamento e processamento. Este modelo ¢ um dos mais
conhecidos e tem como exemplos os servigos de Dropbox, Icloud e Google Apps.

O ultimo modelo consiste na Nuvem Hibrida que, conforme o nome sugere, consiste
em possuir uma infraestrutura com a juncao de duas ou mais nuvens (privada, comunitaria ou
publica), mas que permanecem como entidades exclusivas e que sdo unidas por tecnologias
padronizadas ou proprietaria, possibilitando a portabilidade de dados e aplicativos. De forma,
suscinta, a figura 2 demonstra as diferencas dos modelos abordados.
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Tipo de Nuvem | Gerenciada Propriedade da | Localizagdo da | Forma de
por Infraestrutura | infraestrutura | acesso e
consumo
Publica Terceiros Terceiros Fora das | Compartilhado
dependéncias
Virtual Privada | Organizacdo ou | Organizagdo ou | Fora das | Dedicado
Terceiros Terceiros dependéncias
Privada Organizagdo ou | Organizacdo ou | Dentro das | Dedicado
Terceiros Terceiros dependéncias
Hibrida Tanto Tanto Tanto dentro | Tanto dedicado
Organizacao Organizacao como fora das|como
como Terceiros | como Terceiros | dependéncias compartilhado

Figura 2. Comparativo de caracteristicas de nuvem publica, privada, privada virtual e

hibrida, baseado no quadro “Cloud Computing Models” do CSA
Nota. Fonte: acorddo do TCU N° 1739/2015

Os modelos apresentados devem ser utilizados de acordo com a realidade e
necessidade da organizacdo, sendo interessante abordar os seus beneficios, bem como,
procurar mitigar os riscos e analisar o custo envolvido em cada padrdo, para entdo decidir o
melhor para a organizagao.

Vale salientar que, atualmente no Brasil, existem muitos 6rgdos do governo, como
algumas universidades federais, criando e utilizando a computagdo em nuvem do tipo privada
ou hibrida, mas o objeto deste estudo ¢ o uso de nuvem publica.

2.1.3 Vantagens para adogdo da computacdo em nuvem

Existem varias fontes que abordam as vantagens ou os beneficios obtidos com a
computagdo em nuvem, como a ISACA (2012), por meio do documento Principios
norteadores de adocdo e uso da computacdo em nuvem, em que defende como ponto positivo
a agilidade ao disponibilizar os servi¢os, sendo dificil de alcangar com outros tipos de
solugdes. A contencdo de custos também ¢ considerada uma vantagem, pois os custos da
nuvem sdo de natureza operacional, enquanto que as demais solugdes precisam de
investimento em infraestrutura, aquisicdo de tecnologia e manutencdo do parque
computacional, incluindo despesas fixas e variaveis.

Além dos dois beneficios citados anteriormente, a ISACA (2012) ainda elenca a
multilocagdo, pois a nuvem permite uma melhor distribuicdo dos custos e capacidade diante
de grupos de usudrios, a confiabilidade, devido ao amplo acesso a rede e a rapida elasticidade
conforme a necessidade, e, por fim, o dimensionamento que permite que as empresas
analisem e estabelegam suas necessidades e solugdes de valores especificos.

No que concerne a conjuntura da administragdo publica, Kundra (2011) descreve
algumas vantagens obtidas pelo Governo norte-americano ao aderir o modelo de nuvem, tais
como: eficiéncia, os ativos serdo melhor utilizados, redugdo da duplicacdo, a consolida¢do
do centro de dados pode ser acelerada, TI mais descomplicada e produtiva, agilidade,
escalabilidade, eficacia e estimulo ao empreendedorismo.
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Além das vantagens descritas em topicos anteriores, o TCU de acordo com o acordao
de N° 1739/2015, descreve cinco vantagens mais especificas para atividades do governo
brasileiro. A primeira consiste no aumento da agilidade da administragdo publica na entrega
dos servicos e atualizacdo de seu parque computacional, pois os processos formais da
administracdo publica dificulta a conservagdo de uma infraestrutura propria, atualizada e que
atenda as demandas de seus usudrios rapidamente.

A segunda, descreve maior auxilio nas iniciativas de Big Data e Dados abertos, pois a
maioria dos dados ainda sdo fechados e restritos aos funcionarios responsaveis por manipula-
los.Como terceira vantagem, tem-se a economicidade e disponibilidade do atendimento a
picos de demanda sazonal, pois normalmente alocam grandes quantidades de recursos fixos
para atender demandas especificas e por um determinado tempo, ficando o sistema ocioso no
restante do ano. Como € o caso das inscri¢des e resultados do Enem e resultados eleitorais.

Em seguida, tem-se a mitigacdo de desvios e irregularidades nos processos publicos,
principalmente com a contrata¢do dos servigos de laas e PaaS, se comparado com a aquisigdo
de maquinas, licengas de software, manutengdo e suporte necessarias para manter um LPAD
proprio.

Por fim, elenca a rapidez ¢ economia na entrega de servigos em instituicdes publicas
descentralizadas, permitindo o acesso das informagdes por meio da internet, sendo mais
econdémico do que se comparado a algumas solucdes de redes privadas atualmente existentes.

Ainda cabe acrescentar como vantagem a mitigagdo de gastos desnecessarios e
indisponibilidade do servigo, pois a administracdo publica possui burocracias que devem ser
atendidas para a compra de bens e servigos, 0 que nem sempre permite a aquisicdo de um
datacenter com toda a infraestrutura completa de uma s6 vez, fazendo com que se tenha
gastos com energia e manutencdo, por exemplo, sem que efetivamente os servigos estejam
disponiveis.

Apesar das inumeras vantagens apresentadas, de forma geral, faz-se necessario
entender o cendrio atual da organizacdo, priorizar as vantagens, projetar os custos futuros de
acordo com os servigos existentes, para entdo tomar a decisdo quanto a migracdo para a
nuvem. De acordo com a Gartner (2016), os CIOs (Chief Information Officer) , devem
analisar e entender os beneficios, as realidades e problemas associados aos diferentes
dominios de negocios para decidir quanto a relevancia da adog¢do da nuvem.

2.3 Computacio em Nuvem e o Governo Brasileiro

Nos tultimos anos o governo brasileiro vem dando um enfoque maior para a
regulamentacdo dos recursos da tecnologia da informag@o, mas ainda ndo existe nenhuma
regulamentacdo especifica para a computacdo em nuvem. Existem apenas assuntos que
podem interferir de forma direta e/ou indireta, como o decreto N° 8.135, o Marco da Internet,
a Portaria Interministerial 141/2014 e o Plano Nacional de Banda Larga.

O Plano Nacional de Banda Larga foi criado através do decreto de N° 7.175/2010 e
tem como objetivo ampliar o acesso a internet no Brasil, principalmente em regides mais
carentes, bem como fornecer e aprimorar bens e servigos de tecnologia da informacdo. Esse
fato ¢ primordial e contribui para o uso da computagdo em nuvem, principalmente pelo fato
de que o servico ¢ oferecido, na maior parte das vezes, através de links e acessos a internet.

De forma geral, o decreto N° 8.135 aborda que as comunicagdes de dados da
administracdo publica federal, com excecdo as comunicagdes feitas através de servico movel,
deverdo ser realizadas apenas por redes e servicos de tecnologia da informacao providas por
orgaos ou entidades da administrag@o publica federal. Além disso, dispensa a licitacdo para as
contratagdes que possam, de alguma forma, comprometer a seguranca nacional.
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Neste aspecto, percebe-se que a adesdo da computacdo em nuvem em Orgdo da
administracdo publica federal ficou restritiva, pelo fato de o decreto afirmar que os dados
deveriam ser fornecidos e armazenados por 6rgdos ou entidades da administracdo publica
federal, ou seja, os dados deveriam ser guardados em data centers localizados fisicamente no
Brasil e disponibilizados por entidades da administragdo publica federal.

As empresas publicas Dataprev e SERPRO, por exemplo, sdo capazes de prover tal
servigo, mas com isso acabava por deixar de fora as multinacionais. No entanto, existe ainda,
no proprio decreto, a ressalva de que deve ser observada a capacidade dos orgdos da
administracdo publica federal de ofertar satisfatoriamente os servigos, segundo o decreto (art.
1°, § 5°, inciso II).

Ap6s o decreto, veio a lei N° 12.965, de 23 de abril de 2014, entrando em vigor apo6s
60 (sessenta) dias de sua publicacdo, reconhecida como o marco da internet, sendo importante
por determinar os principios, garantias, direitos e deveres voltados ao uso da internet no
Brasil, como também por designar as diretrizes para atuagdo da Unido, dos Estados, do
Distrito Federal e dos Municipios.

Diferente do decreto, o marco da internet ndo restringiu o fornecimento e
armazenamento dos dados por empresas publicas, apenas estabeleceu como diretriz a atuagao
do poder publico no desenvolvimento da Internet no Brasil, provendo uma melhor
infraestrutura de redes e incentivo para a criagdo e implantagdo de centro de gerenciamento,
armazenamento ¢ disseminagdo de dados no Brasil, segundo a (Lei 12.965/2014, art. 24,
inciso VII).

Logo em seguida, veio a Portaria Interministerial 141/2014, com base no art. 1°, § 5°,
do Decreto n°® 8.135, e reafirma que as comunicagdes de dados da Administracdo Publica
Federal seja ela direta, autdrquica e fundacional devem ser ocorridas através de redes e
servigos de tecnologia da informagdo providos por 6rgdos da Administragdo Publica Federal.

No entanto, ainda de acordo com o art. 7° da portaria em questdo, ficou permitido a
contratacdo de servigos de redes de telecomunicagdes com fornecedores privados, desde que
nao exista oferta da prestacdo de servigo por orgdos da administracdo publica federal. A
portaria também descreve e deixa claro os casos em que sera considerado um servigco ndo
ofertado, como por exemplo, o fato de ndo possuir o servico no local onde surgiu a demanda e
ndo atender aos requisitos demandados.

Ainda se tratando da adogdo da computagdo em Nuvem no governo, o Ministério do
Planejamento, Orcamento e Gestdo (MP), no dia 12 de Maio de 2016, divulgou um manual
de Boas Praticas para contratagdo de Servicos de Computagdo em Nuvem, que tem forga
normativa legal, vinculado a Portaria MP/STI n°® 20, de 14 de junho de 2016, na forma de
anexo, voltado aos oOrgdos integrantes do Sistema de Administragdo dos Recursos de
Tecnologia da Informag@o - SISP. O que demonstra um interesse mais intensivo em relagao
ao tema.

O manual determina que os dados e informagdes devem ser hospedados no territorio
nacional, por uma questdo de jurisdicdo, e ainda nd3o permite que os orgdos do SISP
contratem salas-cofre e salas seguras, como forma de reducdo de custos.

O Ministério do planejamento, Desenvolvimento e Gestdo (MP) recentemente ainda
abriu uma consulta publica em relacdo ao termo de referéncia para a contratacdo de servigos
em nuvem, disponivel no portal da Participacdo social, permitindo uma interagdo entre o
governo e a sociedade. A finalidade do governo ¢ a contratacdo de servicos de computagdo
em nuvem publica sob demanda, bem como infraestrutura como servigo, gerenciamento,
suporte técnico especializado e treinamento, destinados aos 6rgaos integrantes do SISP.

Ainda ¢ possivel citar outras iniciativas do governo que influenciaram e/ou
influenciam na adog¢do da computacdo em nuvem e no avango da mesma, como o programa
TI Maior, a Estratégia Nacional de Ciéncia Tecnologia e Inovagao (2016-2019) que aborda
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como um dos temas prioritdrios a computagdo em nuvem, o projeto de Protecdo a Dados
Pessoais e a Lei 12.737, de 30 de Novembro de 2012, mais conhecida como a Lei Carolina
Dieckmann que aborda sobre delitos ou crimes informaticos.

Diante do exposto, o Brasil vem avangando, ao longo dos anos, em relagdo a adocao
da computacdo em nuvem, em virtude das vantagens que a contratacdo desse servigo oferece,
beneficiando a esfera publica, possibilitando uma melhoria da gestdo de TI e oferta de
melhores e mais ageis servicos para o cidadao brasileiro.

Devido a crise enfrentada pelo Brasil nos tultimos anos, a reducdo de custos
juntamente com os demais beneficios proporcionados ao contratar os servicos de nuvem ¢é de
extrema importancia e supera as desvantagens na maioria das situagdes.

No entanto, Vinicius, Santos e Fernando (2017), realizaram estudo que identifica que a
maioria das normas, leis e politicas publicas ainda estdo dispersas em varias instituicdes do
governo, o que provoca um desconforto e dificuldade na atuacdo dos gestores de TI.

Neste cenario, segundo um estudo realizado por Fernando e Veras (2016) para
identificar os fatores que influenciam na esfera publica a utilizagdo da computagcdo em nuvem
através de questionarios aplicados aos gestores de TI do Rio Grande do Norte e do Governo
Federal, constataram que para os gestores o governo federal deve fomentar o uso da
computagdo em nuvem, sendo o principal agente, tanto nas regulamenta¢des, como usuario ou
provedor do servigo.

Portanto, percebe-se um interesse maior do governo nos ultimos anos em relacdo a
tecnologia da informag@o, mas as regulamentagdes existentes ainda s3o limitadas e ndo
abordam de forma concreta o assunto da computa¢do em nuvem.

2.4 O Tribunal de Contas da Unido e a Computacio em Nuvem

O Tribunal de Contas da Unido - TCU, atualmente, ¢ o 6rgdo de controle externo do
governo federal, previsto na constituicdo de 1988, atuando em auxilio ao Congresso Nacional
na missdo de acompanhar a execucdo or¢amentaria e financeira do pais e tem como visdo
colaborar com o aperfeicoamento da Administragdo Publica para que esta seja efetiva, ética,
agil e responsavel, com a finalidade de beneficiar a sociedade (Documento Conhecendo o
Tribunal em sua 6. ed, 2016).

Sabe-se que a computagdo em nuvem estd sendo amplamente adotada nos ultimos
anos, nao s6 em empresas privadas como publicas em diversos paises, entdo mediante essa
realidade o TCU realizou um trabalho de levantamento dos riscos mais relevantes em relacio
a contratacdo dessa tecnologia na Administragdo publica federal, no periodo entre outubro de
2014 e fevereiro de 2015, tendo como finalidade auxiliar os auditores do TCU em suas futuras
fiscalizagdes, orientar os gestores da administracdo publica e subsidiar futuros trabalhos sobre
o tema em questdo (Acorddo de N° 1.739/2015).

O trabalho do TCU abordou assuntos fundamentais no tocante a computacdo em
nuvem, explorou o quadro normativo brasileiro, bem como a contratacdo de servigos dessa
tecnologia na administracdo publica federal. Além disso, foram elaboradas uma matriz de
referéncia e uma tabela de riscos e possiveis controles.

Ao finalizar o trabalho, ainda de acordo com o Acoérdao: 1.739/2015-TCU-Plenario,
chegou-se a conclusdo de que a computacdo em nuvem possui vantagens, principalmente para
0 ambito publico, que superaram os riscos inerentes a sua adog@o. Ainda foi percebido cautela
por parte dos gestores para a adogdo da tecnologia mencionada, devido ao decreto 8.135/2013
e a Portaria Interministerial 141/2014. Além disso, salienta que as organizagdes devem
identificar os riscos, fatores econdmicos e técnicos para poder tomar decisdo quanto a
contratacdo do servigo de computacdo em nuvem.
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Diante do trabalho realizado e apos andlise de fatores econdmicos e técnicos, o TCU
sentiu a necessidade e decidiu aderir o servico de computagdo multinuvem, suporte
especializado e treinamento, durante trinta meses, podendo ser prorrogado por igual periodo.
Sendo assim, publicou um edital, em dezembro de 2016, de acordo com a Lei n.°
10.520/2002, o Decreto n.° 5.450/2005, a Lei Complementar n.° 123/2006, a Lei n.°
8.666/1993 e outras normas aplicaveis.

3 Metodologia

A presente pesquisa em relacdo aos objetivos € descritiva, de acordo com Prodanov e
Freitas (2013), este modelo ocorre quando o pesquisador registra e descreve os fatos
observados sem interferir neles, envolvendo o uso de técnicas padronizadas de coleta de
dados.

A sua classificagdo com base nos procedimentos técnicos é do tipo documental,
segundo GIL (2008) este modelo assemelha-se bastante com a pesquisa bibliografica, tendo
como diferenca essencial a natureza das fontes, pois enquanto a pesquisa bibliografica se
utiliza, principalmente, das contribui¢des de varios autores sobre o tema abordado, a pesquisa
documental usa materiais que ainda ndo receberam um tratamento analitico, ou ainda que
podem ser reelaborados de acordo com os objetos da pesquisa.

No que tange a forma de abordagem do problema esta pesquisa pode ser classificada
como qualitativa, conforme Sampiere, Collado e Lucio (2013) esse processo proporciona uma
maior profundidade aos dados, dispersdo, riqueza interpretativa, contextualizacdo do ambiente
ou entorno, detalhes e experiéncias unicas. Além de trazer flexibilidade e um ponto de vista
novo, naturais e holisticos dos fendmenos.

Assim, a pesquisa em questdo ¢ classificada como descritiva, por descrever os
principais pontos abordados no edital do TCU para adesdo de servigos de computacdo em
nuvem e por registrar o processo de revogagdo e reabertura, com a finalidade de servir como
base para outras instituicdes publicas brasileiras que tenham interesse em aderir o servigo
tratado.

Além disso, sera realizado um levantamento de dados, através de leis e documentos
publicos, a respeito da computacdo em nuvem voltada, principalmente, ao cenario do setor
publico. O TCU de Brasilia sera o ambiente abordado por ser um dos 6rgdos federais a criar
um edital para aderir esse tipo de servigo. Ainda se observado as vantagens da computagdo
em nuvem, este trabalho ndo so6 terd como participantes e interessados as institui¢des publicas,
como também toda a sociedade brasileira. Portanto, percebe-se que a técnica de analise dos
dados deste trabalho estd voltada a andlise de conteudo (documental) e tida como qualitativa.

4 Analise dos resultados

O planejamento para a contratagdo de bens ou servigos ¢ primordial, pois possibilita
que os riscos envolvidos no processo possam ser gerenciados, verifica a viabilidade do
negocio, permite um alinhamento em relag@o a contratacao e o planejamento estratégico da TI
(PDTI) e da instituicao (PEI), bem como um melhor gerenciamento do recurso publico sendo
aplicado de acordo com a necessidade da organizacao.

Esta fase ¢ tdo importante que estd prevista no Decreto-Lei N° 200/1967, como
principio fundamental que devera ser seguido nas atividades da administracao publica federal
e na Instrugdo Normativa 04/2014, como a primeira fase para a contratacdo de solucdes de
informatica, que ¢ o Planejamento da Contratagdo, seguido da selecdo do fornecedor e gestio
do contrato.
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Assim, as institui¢des da administragdo publica que querem aderir ao servigo de
nuvem, devem iniciar realizando um planejamento, incluindo analise e levantamento dos
riscos inerentes a contratacao, assim como o TCU através do acordao 1.739/2015, que serviu
como base para a abertura do edital de n® 106/2016, que teve sua abertura em dezembro e
tinha como finalidade a contratacdo de servico multinuvem, suporte técnico especializado e
treinamento.

No edital supracitado, o tipo de pregdo determinado foi o eletrénico tradicional, o que
¢ estabelecido pelo acorddo 2.471/2008- Plenario do TCU e a instrugdo normativa 04/2014,
no art. 26, para a contratagdo de solugdes de informatica, quando se enquadrarem em bens ¢
servigos comuns. Assim, as instituicdes da administracdo publica federal que quiserem aderir
o servico de computacdo em nuvem e/ou multinuvem, devem também aderir a modalidade
pregdo eletronico, possibilitando um maior nimero de participantes e diminui¢ao de custos.

Outro fator observado, no edital, foi em relagdo a empresa contratada que tinha como
papel ser um intermediador de nuvem ou broker, permitindo um melhor gerenciamento e
aproveitamento dos recursos da nuvem. Assim, o broker possui vantagens quanto a
contratacdo de provedores diretamente, porque permite a instituicdo um melhor
aproveitamento das oportunidades e vantagens disponibilizadas pela computacdo em nuvem.

Desse modo, pode-se assumir que a contratagdo diretamente com provedores ¢
possivel, mas esta pode ndo ser a escolha ideal, pois a integra¢do dos servigos pode tornar-se
complexa e dificil de gerenciar, por parte do cliente. Por isso, recomenda-se que a empresa
publica contratante, opte pela contratacdo do broker.

Ainda foi percebido a importancia de ndo permitir a participacdo de uma mesma
empresa como broker e provedora de servico, justamente com objetivo de evitar conflitos de
interesses e balancear os pregos dos servigos, conforme mencionado pelo TCU de Brasilia.

No que tange a localizacdo dos dados, tema bastante discutido no &mbito da
administracdo publica, principalmente em relagdo a seguranga nacional, foi determinado em
edital que um provedor deveria permitir que os dados do TCU residissem no territorio
nacional, deixando o segundo em aberto, podendo localizar em outro pais.

No entanto, o decreto de N° 8.135 como a portaria interministerial 141/2014 abordam
o tema, ainda que indiretamente, defendendo que as comunicagoes de dados da Administra¢ao
Publica Federal devem ocorrer através de redes e servigcos de tecnologia da informagdo
fornecidos por meio de o6rgdos e/ou entidades do setor publico. Tais exigéncias foram
estabelecidas principalmente visando a seguranca nacional, pois os dados seriam guardados
em data centers localizados fisicamente no Brasil, mas ambos possuem excegdes permitindo
que seja também contratados fornecedores privados e multinacionais.

Dessa forma, ndo ¢ possivel afirmar que o Tribunal ndo atendeu ao estabelecido tanto
no decreto como na norma, até porque, até o presente momento, nao existe nenhuma lei que
obrigue o armazenamento dos dados da administrag@o ptblica apenas em territorio brasileiro.

Nesse ambito, acredita-se que a importdncia em manter os dados no Brasil esta
voltado a seguranga nacional e a jurisdi¢do, sendo adequado a dados sensiveis ao governo
brasileiro. No entanto, os dados abertos que devem ser acessiveis pelos cidaddos brasileiros
podem até serem armazenados em outro pais, até porque mesmo que armazenados em
territorio nacional, seriam informagdes publicas, para atender ao principio da transparéncia,
permitindo também aos estrangeiros o acesso a tal informagao.

Portanto, as entidades da administracdo publica que se interessam na adesdo da
computacdo em nuvem devem observar e ponderar os dados a serem utilizados, para entdo
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tomar a decisdo de estabelecer que os provedores armazenem os dados apenas no Brasil e
ainda escolher a melhor forma de implantagcdo (nuvem publica, hibrida, privada, comunitaria).

Percebeu-se ainda que a determinag@o dos valores dos servigos a serem oferecidos,
bem como a estimativa de uso, ¢ de suma importincia para o processo de adesdo da
computagdo em nuvem na administracdo publica. Apesar de o edital 106/2016 demonstrar e
explicar os célculos realizados para determinar os valores dos servigos, adquiridos através de
USN, servindo de base para os demais 6rgaos e entidades, faz-se necessario que os o6rgaos
interessados identifiquem a sua infraestrutura atual de forma a estimar a quantidade especifica
de servigos necessarios para a continuidade e desenvolvimento das atividades, até porque tal
estimativa influenciara no valor total de contratacao.

Além disso, foi identificado no edital o pagamento upfront, de forma adianta, com a
finalidade de proporcionar economia de recursos, porém nao foi encontrado regulamentacdes
estabelecidas pelo governo quanto ao pagamento antes da execucdo dos servicos voltado ao
tema computacdo em nuvem, sendo um assunto a ser abordado de forma a gerar insumos para
novas regulamentagdes. O TCU, por sua vez, realizara o pagamento adiantado devido a
jurisprudéncia do Tribunal, dentre elas o acordao n® 276/2002-1* Camara, que os possibilita a
antecipacao.

Foi possivel detectar também que o TCU ao determinar em edital que os dados
deveriam estar disponiveis ao término do contrato de forma a ser migrados para outro
provedor, visou a continuidade do negdcio de forma a manter os dados disponiveis. De
acordo com a NBR 22301:2013, que retrata sobre o Sistema de Gestdo de Continuidade de
negocio (SGCN), faz-se necessario compreender as necessidades da organizagdo e estabelecer
politicas e objetivos para a gestdo da continuidade de negdcio, de forma a gerenciar incidentes
de interrupgao.

A vista disso, essa exigéncia ¢ de fundamental importancia e deve ser um assunto que
todas as organizagdes devem abordar ao pensar na contratagdo do servigo de nuvem, porque
permite a continuidade dos processos ou ainda mitiga o tempo de interrupgdo para que a
informagao possa ser disponibilizada novamente.

O edital 106/2016, ainda abordou a predominancia da legislacdo brasileira sobre
qualquer outra, e através de tal exigéncia foi identificado uma preocupacdo quanto ao
tratamento dos dados e as leis que devem regé-los, sendo bastante importante, mesmo que os
dados sejam publicos, pois em caso de problemas, pode-se assegurar que a lei do Brasil ¢
quem vai prevalecer, ndo ficando a mercé de nenhuma outra jurisdigao.

A contratagdo do suporte técnico, presente no edital, foi de suma importancia, pois
permite a mitigagdo do risco quanto a interrup¢ao do servigos e quando este ocorre, 0 tempo
para resolucdo do problema pode ser determinado através de SLA’s, como o exigido pelo
TCU em que a resposta aos chamados criticos devem ser em um tempo inferior a 30 minutos.

Ainda nesse contexto, o suporte remoto foi mencionado em edital sendo muito util,
pois permite uma maior agilidade na resolucao do problema, devido a diminuicao do tempo,
tendo em vista que o responsavel pela requisicao ndo precisara se deslocar até o local que esta
havendo o problema. Além disso, possibilita um menor custo quanto ao valor do chamado,
tendo em vista que ndo sera necessario custear o deslocamento do funcionario até o local em
que esta ocorrendo o problema. No entanto, as vezes, faz-se necessario a presenca fisica para
a resolucdo do chamado, como em caso de substitui¢do de pecas, por exemplo, por isso, foi
previsto também em edital, sendo recomendado a sua inclus@o no processo de adesao.

Outro fator observado e que também deve ser seguido pelas demais organizagdes
publicas é quanto ao pagamento do suporte através de Unidade de Servigo Técnico-UST, que
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equivale ao esfor¢o padronizado de acordo com a complexidade, independente da alocagdo de
recursos humanos. O que permite dizer que os valores serdo determinados de acordo com os
servigos executados, independente do curriculo do funcionario que esta executando as tarefas
e o nivel de suporte ao qual ele pertence na organizacao .

O conceito de computacdo em nuvem e as ferramentas em relagdo a sua utilizagio,
como identificado, ainda causa confusdo em pessoas da area de tecnologia da informacao.
Sendo de grande valia o treinamento no processo de migracao.

Por isso, as empresas que se interessam em adquirir o servigo de nuvem devem
também incluir o treinamento para que a equipe possa conhecer os conceitos e técnicas
utilizadas tanto no processo de migra¢do quanto na continuidade e manutenc¢ao dos dados. No
entanto, a estimativa em relagdo a quantidade de turma, ird variar de acordo com a
necessidade da organizagdo e da quantidade de pessoas envolvidas no processo.

Por conseguinte, outro ponto identificado através dos resultados, foi a pratica de
demonstracdo dos servigos que ¢ uma forma de atestar o servigo oferecido, para saber se ¢
viavel a contratacdo e se atende a todos os requisitos do edital. Esse procedimento ¢ permitido
de acordo com Antonio e Carlos (2013) e tem a finalidade de mitigar risco de o produto ou
servico ser inviavel para a administracdo publica. Assim, a aprovagao da amostra ¢ uma etapa
necessaria para a adjudicagdo do objeto, podendo a empresa ser aceita ou excluida
(desclassificada) ao longo do processo, mesmo que tenha apresentado o menor preco. Essa
exigéncia deve ser seguida pelas demais organizagdes que pensam em criar ¢ publicar edital,
principalmente as que desejam aderir os servicos de computacdo em nuvem, pois € possivel
atestar que os dados serdo armazenados e tratados conforme as regras estabelecidas em edital.

Por fim, a decisdo do TCU em optar por revogar o edital, foi plausivel, pois a proposta
foi revisar os termos gerais, de forma a deixar mais claro as exigéncias estabelecidas em
edital, com a finalidade de diminuir os questionamentos. Assim, as empresas que se
interessam em aderir ao servigo multinuvem, podera ler os questionamentos, a maioria
abordada neste artigo, com a finalidade de mitiga-los.

5 Consideracgoes finais

O objetivo deste trabalho foi identificar os principais pontos abordados pelo TCU em
seu primeiro edital de n° 106/2016 para a adog@o da computacdo em nuvem, inovando o uso
do tratamento dos dados no ambito publico. Além disso, buscou-se orientar e ampliar o
conhecimento para que outros 6rgdo federais possam ter a mesma iniciativa de aderir o
servico tratado.

Para tanto, foi realizada uma pesquisa documental de forma a analisar os principais
pontos estabelecidos no edital e fundamenta-los em relacdo as leis, proporcionando sugestdes
para que outras institui¢gdes possam ter como base e, até mesmo, para que possam incluir em
seu escopo, ao pensar em aderir o servigo de computacdo em nuvem.

Ao longo desse processo, percebeu-se que a primeira etapa para as organizagdes que
querem aderir o servico de computacdo em nuvem, consiste em realizar um planejamento, de
forma a atender ao Decreto-Lei N° 200/1967 e a instru¢do normativa 04/2014.

Foi possivel também identificar que a modalidade pregdo eletronico ¢ adequada para
este processo e tem vantagens por permitir alcangar um maior numero de participantes e
diminui¢@o de custos.

Contatou-se ainda que a contratagdo de empresas com a fung¢do de broker ¢ muito
importante, pois além de intermediar a comunica¢do entre os provedores e o cliente, ¢
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responsavel por gerenciar os servicos da nuvem, de forma a garantir todas as vantagens
relacionadas ao servigo e mitigar riscos ao longo do processo.

A localizacao dos dados foi um dos assuntos mais polémicos a ser tratado, pois apesar
de algumas leis e documentos, tais como: o decreto N° 8.135, Portaria Interministerial
141/2014 e o manual de Boas Praticas emitido pelo ministério do planejamento, retratar sobre
o tema e incentivar o armazenamento de dados no Brasil, principalmente visando a seguranca
nacional, ainda ndo existe nenhuma regulamentagdo que obrigue tal fato, pelo contrario
existem excecdes que permitem a contratagdo de provedores nacionais, bem como
internacionais.

Foi percebido ainda a importincia da exigéncia da predominancia da legislacdo
brasileira frente a qualquer outra, pois em caso de problemas relacionados aos dados, estes
ndo ficardo a mercé em relacdo as leis de outros paises.

A identificagdo quanto a demonstra¢do dos servigos como uma das etapas do processo,
foi de suma importancia, pois ¢ um meio de confirmar que os servicos oferecidos irdo atender
as exigéncias estabelecidas em edital, visando alcancar as necessidades da administracdo
publica.

A abordagem, por parte do TCU, no edital relacionada a migra¢do dos dados apds o
término de contrato permitiu compreender que esta exigéncia esta atrelada a continuidade dos
servicos, sendo de fundamental importancia, por ndo ficarem presos a plataformas especificas
ou a fornecedores.

Vale ressaltar como implicacdo a revogacdo do edital, devido a muitos
questionamentos realizados ao TCU por parte das licitantes, sendo necessaria uma revisao
geral dos termos.

Contudo, notou-se a importancia dos servigos de computacdo em nuvem para o 6rgao
do TCU, pois os termos ja foram revisados e o edital para a contratagdo do servigo abordado
foi reaberto através do edital 22/2017.

No que tange a limitacdo de pesquisa, a primeira consiste em que os pontos
considerados importantes foram escolhidos pelo autor, sendo algo subjetivo. A segunda foi
tomar como base apenas o 6rgao do TCU de Brasilia, pois acredita-se que a analise em outros
orgdos, permitiria uma melhor discussdo. Outro aspecto foi a auséncia de entrevistas que
possibilitaria resultados mais aprofundados.

Por fim, recomenda-se ampliar esta pesquisa para outros o6rgdos da administragdo
publica que tenha a iniciativa de aderir o servico de nuvem, realizando entrevistas com o0s
envolvidos no processo, com a finalidade de aprofundar o assunto estudado, bem como voltar-
se ao processo de reabertura do edital, com a finalidade de acompanhar o desfecho do
processo, produzindo mais conhecimento a respeito do tema e permitindo o aumento de
insumos para novas regulamentacdes.
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