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SOCIEDADE DA INFORMAGCAO, QUANDO OS DADOS PESSOAIS VIRAM
MOEDA DE TROCA: A POLEMICA DA NOVA MOEDA

Contextualizagéo:

O presente artigo busca aferir sobre 0 uso dos dados pessoais em meio digital, sob a o6tica das
normas regulamentadoras frente ao direito a privacidade e protecdo dos mesmos no Brasil.
Para o alcance do objetivo definido, este trabalho apresentara discussfes acerca do direito de
privacidade em meio digital, seguindo de quais instrumentos normativos sdo oferecidos
quanto a protecdo de dados pessoais no Brasil. O interesse no estudo do tema se aprofunda a
proporcdo que a relevancia ao se tratar do tratamento e a tutela ao direito a protecdo da
privacidade dos dados pessoais em meio a moderna contemporaneidade, a qual é
constantemente instigada e desafiada por essas novas questées que se demonstram vigentes e
efetivas em meio a essa nova Sociedade da Informacdo. Tal tema nos remete a seguinte
problematica: H& diploma efetivo de tutela de direito em meio a privacidade e protecdo de
dados pessoais no Brasil? A realizacdo do presente estudo se classifica como uma pesquisa do
tipo exploratéria. Quanto aos meios trata-se de uma pesquisa bibliografica, com uma
abordagem qualitativa, com levantamento de informacdes primarias e secundarias.

Objetivos:

A gradativa utilizacdo das novas tecnologias estabelece multiplas dinamicidades as relaces
sociais contemporaneas. Acompanhado de uma incessante evolucao e atualizacdo da inddstria
tecnoldgica, mediante suas novas plataformas e ferramentas que maximizam a experiéncia de
navegacdo na web, instigaram cada vez mais os individuos a almejar a inclusdo digital. Esse
novo paradigma de inter-relacionamento caracteriza a sociedade da informagdo, onde a
tecnologia da informacdo séo a nova articulacdo social. Em meio a esse cenario, na Sociedade
da Informacdo o individuo é representado por informacdes, sendo assim, conhecido por
dados, rotinas de consumo, numeros, em forma de imagens, textos, sons e dados registrados.
Este novo entendimento do individuo, como um ser informacional, passa a reclamar a
protecdo da privacidade dos dados pessoais.

O interesse no estudo do tema se aprofunda a proporcdo que a relevancia ao se tratar do
tratamento e a tutela ao direito a protecdo da privacidade dos dados pessoais em meio a
moderna contemporaneidade, a qual é constantemente instigada e desafiada por essas novas
questbes que se demonstram vigentes e efetivas em meio a essa nova Sociedade da
Informac&o. Tal tema nos remete a seguinte problematica: Ha diploma efetivo de tutela de
direito em meio a privacidade e protecdo de dados pessoais no Brasil?

Considerando a complexidade da atual sociedade e os conflitos relacionados a protecdo de
dados, o presente artigo visa analisar o uso dos considerados de cunho pessoal em meio
digital, sob a 6tica das normas regulamentadoras frente ao direito a privacidade e protecdo dos
mesmos no Brasil. Para o alcance do objetivo definido, este trabalho apresentara discussdes
acerca do direito de privacidade em meio digital, seguindo de quais instrumentos normativos
sdo oferecidos quanto & protecdo de dados pessoais no Brasil.

A realizacdo do presente estudo se classifica como uma pesquisa do tipo exploratdria. Quanto
aos meios trata-se de uma pesquisa bibliografica, com uma abordagem qualitativa, com
levantamento de informacdes primarias e secundarias.
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Metodologia:

A realizacdo do presente estudo se classifica como uma pesquisa do tipo exploratoria.
A pesquisa exploratéria procura explorar um problema para fornecer informacoes
para uma investigacdo mais precisa. [...] Na maioria dos casos, essas pesquisas
envolvem: levantamento bibliogréafico; entrevistas com pessoas que tiveram
experiéncias praticas com o problema pesquisado; e analise de exemplos que
“estimulem a compreenséo” (SELLTIZ et al., 1967, p.63, apud GIL, 2002, p. 41)

Quanto aos meios trata-se de uma pesquisa bibliografica, com uma abordagem qualitativa,
com levantamento de informacdes primarias e secundarias.

A pesquisa bibliogréfica procura por meio de obras publicadas, ajudar a explicar as anomalias
a serem debatidas. Pode ser utilizada de forma independente ou como parte de outros tipos de
pesquisa cientifica (RAMPAZZO, 2005).

Fundamentacdo Teorica:

A Sociedade da Informacéo

Com o advento da Sociedade da Informacéo e da caracterizacao da sociedade atual como uma
sociedade em rede, o ambiente em que vivemos pode ser visto como um entrelacado de fluxos
de informacg6es (CASTELLS, 2003).

Escambo de Dados Pessoais

No mercado de consumo, os dados pessoais obtidos por meio da utilizagdo de novas
tecnologias da informacéo se transformam em um recurso essencial e valioso, tanto para a
reducdo dos riscos empresariais, como para a fidelizacdo. Tal panorama orienta as
organiza¢bes a uma busca incessante pela informacdo. Este cdmbio de dados pessoais se
fundamenta nas necessidades de informacdo das empresas, instituicdes publicas e usuarios
finais. Conforme o texto da Organizacdo para Cooperacdo e Desenvolvimento Econdmico
(OCDE) sobre tais operacoes,

Os dados sdo normalmente utilizados para servir melhor os clientes, melhorar a eficiéncia das
transagoes e a qualidade dos produtos, bem como para identificar as macrotendéncias em um
numero de diferentes setores, incluindo saude, transporte e seguranca. (OCDE, p. 4, 2013)
Privacidade na Sociedade da Informacéao

Na sociedade atual, a informacéo tem grande valor, porém para que se chegue as informacdes,
anteriormente é necessario coletar dados. Com relacdo a esse tema, Sales, Lima e Miranda
(2007) afirmam que com as novas tecnologias de tratamento de informacdo, a Internet vem
rompendo as barreiras entre privado e publico, e muitas vezes, o limite da privacidade.
Privacidade e Protecdo de Dados — Brasil

No Brasil, ndo existe normativa especifica sobre protecdo de dados pessoais, mas ha Protecédo
Constitucional e outros instrumentos fornecidos por meio de leis esparsas, como 0s
mecanismos oferecidos no Codigo de Defesa do Consumidor.

A Constituicdo da Republica de 1988 prevé o direito & privacidade (art. 5° inciso X),
incluindo a inviolabilidade do sigilo de comunicacgdes, de dados e comunicagdes telefénicas
(art. 5°, inciso XII), bem como a garantia de acesso a informagdes pessoais, e de retificagéo de
dados, constantes de bancos de dados publicos por meio do Habeas Data7(art. 5°, inciso
LXXII), este regulado pela Lei n. 9.507 de 1997. Em vista, o art. 5° incisos X e XllI da
Constituicdo da Republica, observa-se que € direito do individuo ter sua intimidade
conservada. O mesmo vale em relagédo ao sigilo da correspondéncia e das comunicagoes, de
dados e das comunicacdes telefonicas. Repara-se que o inciso XIlI do artigo 5°, da
Constituicdo Federal, meramente protege os dados em transito, ou seja, enquanto estiverem
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em mobilidade, logo ndo existiria no direito patrio protecdo de dados estanques e
armazenados, qual seja, cadastros de dados em geral, logo estariam desprovidos de sigilo.
Marco regulatorio protecao de dados pessoais em discussao no Brasil

Relativos a protecdo de dados pessoais tramitam em conjunto no Senado Federal: Projetos de
Lein. 330/2013 (“PL 330/13”).

Resultados e Analises:

Estudo de Caso: Facebook e a empresa Cambridge Analytica

A rede social Facebook (originalmente thefacebook) foi criada pelo americano Marck
Zukerberg enquanto era aluno da universidade de Harvard. A proposta inaugural era criar uma
rede que atingisse estudantes que estavam no final do secundario e ainda os que estivessem
ingressando na universidade. Foi lancado em 2004, e atualmente é um dos sistemas com a
maior base de usuarios do mundo (RECUERO, 2009).

A Cambridge Analytica é uma empresa privada que combina mineracdo e analise de dados
com comunicacdo estratégica, seu modelo de negdcio é baseado quase que inteiramente no
uso de dados pessoais para analisar o comportamento de seus titulares ou de um grupo de
pessoas com o objetivo de descobrir seus interesses, gostos e preferéncias. Ao conseguir
inferir esses tracos, a empresa pode oferecer conteddo dirigido aos usuérios, ou micro-
propagandas

O objeto de estudo e reflexdo abordado pelo trabalho é o incidente envolvendo a Cambridge
Analytica comecou em 2014, quando o professor Aleksandr Kogan, da Universidade de
Cambridge, no Reino Unido, criou um teste de personalidade no Facebook com o pretexto de
conduzir um estudo psicolégico.Cerca de 270 mil pessoas fizeram o teste de Kogan, todavia,
0 sistema permitiu que sua equipe observasse o perfil de 87 milhGes de usuarios, pois captava
as informacdes de todos os amigos de quem instalou o aplicativo.

O diretor de tecnologia do Facebook, Mike Schroepfer, afirmou que, dos 87 milhdes de perfis
violados de forma imprdpria com a consultoria Cambridge Analytica, 443.117 sdo de usuarios
brasileiros. O numero representa uma fatia de 0,5% do total de usuarios no mundo que
tiveram suas informacdes repassadas sem consentimento a empresa de inteligéncia e
marketing politico britanica. (NEXO, 2018).

Figura 1 - Estima que 87 milhdes o n° de usuarios tiveram dados explorados pela Cambridge
Analytica

Fonte: G1 SP ,2018
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Com o repasse dos dados a Cambridge Analytica, "os resultados basicos obtidos com a
pesquisa tinha como finalidade combinar com dados retirados dos perfis dos usuérios do
facebook para se extrais um perfil caracteristico das pessoas, a quem poderia encaminhar
mensagens eleitorais sob medida”( FOLHA DE SP, 2018)

A empresa Cambrigde Analytica foi contratada pela campanha de Trump e forneceu macico

e uso ndo autorizado de dados pessoais do Facebook em prol da eleicdo. Ao mesmo tempo
que usava segmentos demograficos para identificar grupos de eleitores, como a campanha de
Clinton, a Cambridge Analytica também fez segmentacdes usando psicograficos.
O evento envolvendo Facebook e a empresa Cambridge Analytica pbs em pauta questdes
como a protecédo de dados pessoais e fragilidade da privacidade dos cidaddos por empresas de
tecnologia. Muitas delas, como as que operam redes sociais, tiram sua receita do comércio dos
dados pessoais cedidos pelos usuarios que concordam com seus termos e politicas.

Considerac6es Finais:

A protecdo da privacidade quanto aos dados pessoais, deve-se constituir preocupacdo
essencial na implementacdo de produto ou servigo, desde sua concepgdo. De seu desenho
inicial ao oferecimento ao mercado, recomenda-se a aplicacdo protetiva aos modelos de
negécio que se valham dessas informacgdes. Assim, nesse contexto, a idéia de que apenas
normas, leis e regras judiciais sdo suficientes para coibir a préatica ilegal referente a troca de
dados pessoais por algum incentivo relevante, é fadada ao fracasso. Tal procedimento
necessita ir além, buscar, nos costumes sociais, a consientizacdo da ilegalidade dessa pratica
danosa, a qual publica a intimidade e viola a moral. A n6s, operadores da Administragdo, cabe
imputar a melhoria dos sistemas protetivos, introduzindo mecanismos capazes de barrar esse
rol de atividades invasivas. J& logisticamente, devemos inserir 0 gerenciamento na conexao
entre as camadas representativas das relagdes de consumo.

As violagOes aparentemente perpetradas pela empresa Cambridge Analytica, conferem a
existéncia do momento ideal para rediscutir ndo s6 esse conceito, evocando nesse caso, a
necessidade de proteger a privacidade e os dados pessoais numa época em que estes podem
ser considerados os ativos mais valiosos de um capitalismo movido a dados. A tutela da
protecdo de dados possui fundamento constitucional e assume a feicdo de um direito
fundamental, posto que se destina a protecdo da pessoa perante interesses provindos de uma
multiplicidade de fontes, sejam aquelas situadas na esfera privada como na publica, chegando,
hoje, a se projetar como um direito autbnomo e que necessita de uma tutela ampla e genérica
(DONEDA, 2010, p. 110).

Para o Brasil enfrentar a questdo da protecdo da relacdo entre partes, em conteudos privativos,
torna-se compreensivel a interagdo dos varios ramos envolvidos, com a inducdo de praticas
assecuratorias, tais como: a adogdo de novas normas, a punigéo efetiva, a gestdo do risco nas
operacdes com uso de dados, a informatizacdo de conteudos de forma consciente, dentre
outros pardmetros necessarios a conduzir a protecdo e seguranca eficaz.

Deste modo, lutar contra a caréncia moral do ser humano, que promove mediante o delito,
suprir suas necessidades mais pueris, comporta a linha ténue que interliga um mercado
informatizado ardil e a seguranga da intimidade relativa, comportando a permissiva no carater
da comercializacdo de dados pessoais, 0s quais deveriam ser dotados ao menos de extrema
estima e respeito.

! Os psicograficos s&0 comportamentais — uma maneira de criar uma segmentagéo por personalidade do usuério.
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